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Cronologia delle Revisioni

Revisione Sintesi delle Modifiche

1 Prima versione
Seconda versione: introduzione canale SSL pewvasezza tra ITS e browser utente; introduzione

2 chiusura sessione utente a carico dellEnte Erogatmrecisazioni sulla validita dell’asserzigne
rilasciata da IdPC-RL
Terza versione: rivisitazione URL IdPC-RL e sewi¥VAYF (sezione 3.1 e 3.1.1); chiarimenti sul

3 formato della SAML Response e sullo statusCode sta &eicolato (sezioni 2.2.2, 3.2 e 3|5);
precisazione sulla verifica della catena di trust dertificati veicolati dalla SAML Response
(sezione 2.2.2)

4 Quarta versione: revisione della nomenclatura debponente “Interfaccia di accesso ai servizi”
(sezioni 2.1 e successive)

5 Quinta versione: introdotto riferimento alla Postae di Lavoro del Cittadino (punto 1. sezigne
2.1)

6 Sesta versione: revisione della sezione 3.4.

7 Settima versione: apportata correzione al disegnfigura 2 (sezione 2.1), chiariti ambiente| di
esecuzione di AccessCheck e ResponseReceiverr{sezibe 2.2.3).

8 Ottava versione: l'asserzione utente pud veicolbraumero di cellulare dell'utente (valofe
opzionale).
Nona versione: estensione ad IdPC per svincolambicddice attivo entro il browser utente,

9 recuperando i dati anagrafici dall’Archivio Carté Regione Lombardia (sezioni 2.1 e 3.2{2),
introduzione del parametro “profile” (sezione 3)2.iRAtroduzione pagina di manutenzione dei dati
autocertificati da parte dell’'utente (sezione 3.2.2

10 Decima versione: introdotta precisazione inereteampo eMailAddress entro l'asserzigne
predisposta da IdPC (sezione 3.2.2).

11 Undicesima versione: introdotta sezione 3.7 inerdhtporting verso IdPC delle applicaziani
integrate con Sirac/People.

12 Dodicesima versione: introdotta sezione 2.1 pegliadramento delle modalita di erogazione di
servizi web.

13 Correzioni redazionali minori nella sezione 2.1.

14 Introdotto parametro friendlyName nella sezi8riz2

15 Aggiornamento al nuovo template documentaleotilhardia Informatica

16 Introdotto parametro idApplicazione nella segi@?2.2

17 Introdotto nuovo valore per il parametro "p@fihella sezione 3.2.2
Revisione completa del documento. Inserita sezZb2gintrodotto chiarimento su esposizione della
componentéAssertionConsumarella sezione 3.1; sezione 2.3.2: specificatatduiall'asserzione

18 prodotta da IdPC; sezione 3.1.1: introdotto deitagli possibile errore notificato all'applicaziane
integrata; eliminata sezione relativa al servialdhere Are You From?"; eliminati i riferimenti alla
"reference implementation" in linguaggio .NET; mitgiita la nomenclatura "PdL Cittadino" |in
"Software CRS"; inserito in asserzione nuovo tstgtbValidazioneProfiloUtente

19 Versione annullata

20 Versione annullata

21 Correzione indice delle revisioni

22 Introdotte precisazioni sulla modalita di trasfezimo dei dati tra le componenti della "reference
implementation".
Introdotte ulteriori precisazioni nel cap. 3.3 phiarire le modalita di trasferimento delle assari|
tra Assertion Consumee a Response Receivecon particolare riferimento allaréference
implementatioh al fine di sensibilizzare l'integratore sulleoptematiche di sicurezza inerenti tale

23 meccanismo.
Rimossi i riferimenti alla feference implementatiémper .NET in quanto le architetture non J2EE
possono avvalersi della soluzione con Reverse Peoagente di sicurezza Shibboleth (cfr. CRS-
ISAU-SIAU#97), come da cap. 2.3.
Introdotta informazione relativa alla residenzal'dinte nell'asserzione rilasciata da IdPC.

24 Eliminati riferimenti alle root CA di cui effettuaril trust, in quanto gia presenti nel documento
CRS-ISAU-SIAU#77.
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Limiti di utilizzo del documento

In base alla classificazione del documento.
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1 INTRODUZIONE

1.1 Scopo e campo di applicazione

Questo documento ha lo scopo di illustrare le fatere per la comunicazione tra gli attori coinvokillo scenario per
'accesso ai servizi mediato dal componente denatoidPC-RL (Id entity Provider Cittadini di RegioneL ombardia).

Tale componente regola la fase di autenticaziogd déenti (cittadini) che, utilizzando un web brsev, richiedono i
servizi online offerti dai diversi Enti che intemimavvalersi delle funzionalita di IdPC-RL.

Come gia illustrato nel documento [1], I'accessodittadini della Regione Lombardia avverra medahitilizzo della
Carta Regionale dei Servi@CRS).

Nel seguito, dopo una breve presentazione dellitatthra del sistema, verranno forniti i dettaglils interfacceornite
e richieste da parte di IdPC-RL nei confronti dei fornitori dervizi esterni con i quali avverra lo scambio di
informazioni, al fine di consentire o negare I'ags® agli utenti.
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1.2 Riferimenti

[1] OASIS - “Assertions and Protocol for the OASIS SiglAssertion Markup Language (SAML) V1.1 -
OASIS Standard, 2 September 2003

[2] OASIS - “Bindings and Profiles for the OASIS SetuAssertion Markup Language (SAML) V1.1 - OASIS
Standard, 2 September 2003

[3] CRS-ISAU-SIAU#77-Reference_Implementation — desctavprocedura di installazione e configurazione
della "Reference Implementation” di una web apfilicain cui siano integrati i servizi di autentigaze forniti
da IdPC di Regione Lombardia

1.3 Acronimi e definizioni

Le definizioni e gli acronimi utilizzati nel resttel documento sono:

CA Certification Authority

CN Common Name

CNS Carta Nazionale dei Servizi

CRS Carta Regionale dei Servizi

DN Distinguished Name

HTTP Hyper Text Transfer Protocol

IdP Identity Provider

IdPC-RL Identity Provider Cittadini di Regione Lombardiau®o Gestore Cittadino)
I2A Interfaccia di Accesso Alle Applicazioni

LI Lombardia Informatica

PEOPLE Progetto Enti Online PortaLi E-Government
RR Response Receiver

SAML Security Assertion Markup Language

SSL Secure Socket Layer

TLS Transport Layer Security

WAYF Where Are You From

XML Extensible Markup Language
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2 ARCHITETTURA

2.1 Scenario di erogazione dei servizi al Cittadino

L'architettura dell'ldentity Provider Cittadini dRegione Lombardia (nel seguitdPC-RL) costituisce il mattone di
partenza per la costruzione di servizi web al @itta.

L'IdPC supporta le applicazioni web nella fased#rntificazione e autenticazione dell'utente metteaddisposizione
dell'applicazione un insieme di “attributi” (nomeggnome, codice fiscale, ...) utilizzabili nell'eraiane del servizio.

L'ldPC supporta diverse piattaforme d’'accesso [@8S. Windows, LINUX e Mac OS) e browser Internet (84S
Internet Explorer, Firefox e Safari). Per una ligtaaustiva delle compatibilita si consulti il sith progetto
http://www.crs.lombardia.it

La componente di autenticazione IdPC, per le c@R& lombarde, non fa uso di componenti attivi latstazione
utente mentre, nel caso dellaccesso con CNS noessanda Regione Lombardia, le informazioni di ilaitio”
dellutente possono essere ottenute solo facendodugomponenti attivi (ActiveX, applet java) chienitano le
piattaforme d’accesso ad Internet Explorer e Firefio Microsoft Windows. In realta questa limitazosara superata
“federando” I''dPC con i domini di emissione dellarie CNS i quali si fanno carico di produrre aggsm di identita e
di attributo riconosciute anche dall'ldPC di Regidrombardia (e viceversa).

Tra i vantaggi di un’autenticazione CNS ricordiaitndconoscimento forte dell’'utente e la disponitdildi informazioni
di “attributo” certificate dall'’emettitore delle CH i cui processi devono rispondere a precisi gbbtli legge.

Effettuata I'autenticazione I'applicazione erogaropri servizi web nelle consuete modalita anchepse agevolare il
Cittadino e rispettare le norme sull’accessibiliédle applicazioni, non devono essere trascusagguenti aspetti:

* In qualungque pagina dell'applicazione dovrebbe ressésponibile un “bottone” tramite cui fare il Logt
dall'applicazione; cid € necessario in quanto ba= istintiva di rimozione della CRS/CNS dal le¢toron ha
alcun effetto sull’applicazione web che resta igsg@ne fino al Logout, alla chiusura del browseall®
scadere del timeout di sessione;

» Evitare I'impiego di componenti attive quali ActXeo applet preferendo, dove possibile, I'utilizzaecniche
di integrazione standard supportate da tutti i Isexw

Relativamente al secondo punto, due aspetti cheelgmro interessare un’applicazione web sono layaione di
documenti per il Cittadino (es. un file PDF conteteeil riscontro di un’operazione) o la necessitéad sottoscrivere al
Cittadino un documento di richiesta o di autoceifione.

Per lo scaricamento di documenti si raccomanddilifiaare le direttive standard di download evitaridmpiego di

componenti attive che nell’agevolare l'operativitill'utente (ActiveX, applet, ...) compromettono leativita

multipiattaforma e violano le norme sull’accessiail

L’interazione con l'utente per la firma elettronida istanze & invece piu articolata in quanto, @sé alle norme
sull'accessibilita, non devono essere utilizzatnponenti attivi quali, ad esempio, quelli nel passaalizzati e messi a
disposizione dal CRS-SISS (cfr. CRS-ISAU-SIAU#33).

Il flusso di interazione con il Cittadino seguséiguente flusso logico:
« |l Cittadino identifica il procedimento di suo inésse e fornisce all’applicazione i dati richigstr istruire
l'istanza;
e L’applicazione produce il documento che deve essatoscritto dal Cittadino (es. un file PDF) pre-
compilandolo quanto piu possibile con i dati gigpossesso o appena forniti dall’'utente;

« |l Cittadino viene guidato al download del docuneeptodotto ed istruito in merito alla necessitalalsua
firma elettronica;
» Il Cittadino scarica il documento e lo sottoscriudizzando un’applicazione di firma elettronicasaa scelta;

Regione Lombardia mette a disposizione gratuitaenemtapplicazione per la firma elettronica con CRS
denominataCRS Managecompatibile con diverse di piattaforme d’access MS Windows, LINUX e Mac
OS) - per una lista esaustiva delle compatibilitdossulti il sito di progettdttp://www.crs.lombardia.it
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e La pagina offerta al cittadino deve prevedere tazionalita di upload del documento firmato, al fitigportare
a termine l'istruzione dell'istanza.

Si ricorda che I'applicazione web ha la necessitéedficare la coerenza del documento ottenutoQighadino, cioe:
» La firma elettronica deve essere valida ed il fiedio non revocato e non scaduto;
» Il titolare del certificato di sottoscrizione dewerrispondere al titolare dell'istanza che si stauendo;
« Il documento trasmesso deve corrispondere a gseldcato per la firma e, se richiesta la compilazida
parte dell’'utente di sue parti, che quanto compit#dll'utente sia conforme alle regole di validamaei dati
previste dall'applicazione esposta.

Quale condizione di miglior favore per l'utente igditbe essere fornita la possibilita di eseguiredaricamento del
documento ed il suo upload in due distinte sessionavigazione invece che contestualmente ad alzasgssione di
navigazione.

Nel caso di erogazione di applicazioni web perstaiprevista la fruizione sia da postazioni citt@dche da postazioni
non presidiate (es. chioschi) possono emergerdgmattiche di navigazione (es. legate alla firmalatumenti) che
non consentono di far uso della medesima applioazieeb in entrambi i contesti.

Poiché la fruizione da postazioni non presidiatérgiibe rendere necessario I'utilizzo di componeitive si
raccomanda la realizzazione di due alberi di naagee distinti in cui 'uso di componenti attiviasslimitato alle sole
stazioni non presidiate la cui integrita SW é sditetto il controllo del’erogatore del servizio@igativo.

2.2 Scenario di interazione

L'architettura logica alla base dello scenario dicesso ai servizi mediato dai componenti che faoapo
allinfrastruttura dell’ldentity Provider Cittadindi Regione Lombardia (nel seguitPC-RL) & illustrata in Figura 1.

La figura individua il flusso di scambio di inforiani scambiate fra i diversi soggetti coinvoltiggtone Lombardia,
Ente Erogatore di servizi di e-government) nel eetd di una richiesta di accesso ad un servizipadte di un utente
finale erogato da un ente (Regione Lombardia o estiErno).

In particolare nella figura si evidenzia come lhitefinale tenti anzitutto un accesso al portatgyatore dei servizi (che
pud essere interno o esterno a Regione Lombardi@pree quest'ultimo lo rimandi presso I'ldPC-RL per
l'autenticazione, ricevendo infine un “document@'hfato che attesta I'esito della procedura di aitanione, sulla
base del quale il portale erogatore dei servizigpatitorizzare 0 meno I'accesso.
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Figura 1 - Servizi e IdPC-RL comunicano tramite il browser del cittadino.

Nello scenario descritto in Figura 1 il protocolitilizzato per rappresentare le informazioni diesticazione che i
soggetti coinvolti si scambiano (in particolareirfitori di servizi finali e la Regione come idaptprovider) € quello
definito dalla specifica SAML [1].

La versione di riferimento della specifica SAML cbkara inizialmente utilizzata € la 1.1, la stesssente anche nel
progetto PEOPLE con cui il sistema potra cosi imatadhente interoperare. Seguendo la stessa lineeotlizione di

PEOPLE e per uniformarsi ad altri progetti nazioimakessere come ICAR, in futuro I'ldPC-RL potrebieottare una
successiva versione di SAML, la 2.0, che complatd..ll in molti aspetti, arricchendo la potenza esgiva delle

asserzioni ed introducendo svariati nuovi profilhtérazione.

In particolare nel seguito del documento verra ilarato come scenario di riferimento per 'autestione e I'accesso
ai servizi da parte di un utente finale quello digdi dal profilo di interazione SAML denominato ‘@®wxser POST

Profile” nella modalita “Destination-Site-First’prispondente all'opzione architetturale gia préastnin Figura 1 (si

vedano le specifiche SAML per maggiori dettagli).

Nella successiva Figura 2 viene illustrato il dglita delle interazioni con la sequenza di messamgdiiesti. Nello
scenario illustrato in Figura 2 gli attori princlpaffigurati sono il browser del cittadino, I'enRegione Lombardia con
il ruolo di Identity Provider e un generico EnteoBatore di servizi. Quest'ultimo pud coincidere cRegione
Lombardia, nel caso in cui i servizi erogati siaqeelli interni al relativo dominio, oppure essene generico ente
esterno.

Si noti inoltre che presso I'Ente Erogatore si iqud il dispiegamento di un componente denomin#tteffaccia di
accesso alle applicazioni” (12A) che ha il compito di interfacciarsi da un latmdtnfrastruttura di autenticazione e
dall'altro con il portale erogatore dei servizidinper i cittadini.

Relativamente a tale componente, viene fornitaldanlimplementazione di riferimento, aéference implementation
(per piattaforme J2EE), di cui gli Enti Erogatootfanno avvalersi per l'integrazione con la projmfaastruttura.
Questa implementazione non € prescrittiva e pertaoh esclude la possibilita da parte dei singali Erogatori dei
servizi finali, di realizzare in modo autonomo campnti che realizzano le stesse funzionalita, ferestando le
interfacce esterne di interazione con IdPC-RL, digemelle sezioni successive di questo documenadi. interfacce
definiscono le modalita di trasmissione di unaigsta di autenticazione e della relativa rispostaifa dall’ldentity
Provider.

! Nel seguito anche indicato come “Interfaccia diesso ai servizi”.
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In particolare I'Interfaccia di Accesso alle Ap@ioni prevede al suo interno un componente deratmitAccess
ChecK che ha il compito di filtrare tutte le richiesite arrivo destinate ai servizi applicativi erogdail’Ente Erogatore
e di verificare se I'utente richiedente deve esseraeno autenticato prima di consentire I'accesgoresorsa finale
richiesta dall’'utente stesso.

Questo comporta il fatto che le richieste provetiigial browser del cittadino non pervengono immedizente ai

servizi, ma devono obbligatoriamente transitare quersto componente che € in grado di innescareesgssario, il

processo di autenticazione. Come si vede dal dettalgi passi dell'interazione, al termine dell’'anticazione,

l'interfaccia di accesso alle applicazioni devesteaire i dati dell'utente al servizio applicativBer fare questo I'ente
erogatore del servizio dovra realizzare il compomelenominatoResponse Receiven grado di interpretare i dati del
profilo e impostare un contesto applicativo idoaéservizio.

Anche di tale componente viene fornitaference implementation

In particolare, iIResponse Receivelovra implementare un’interfaccia standard cheaveettagliata in una sezione
successiva del documento.

BROWSER CITTADINO

1: richiest;

7 7: POST suA.C.
Servizig/1

con asserzione

9: redirect

. 2: redirect con
su Serviziol

™ET=Servizio 1 3: richiesta credenziali
(CRS) su SSLv3

Intersite
Transfer
Service

Authentication
Authority

Assertion
Consumer

Response
Receiver

| Servizid 1

1 » Servizio 1
: L

1

1

1

4: recupero credenziali

Archivio Carte

Ente erogatore di servizi

Ente Regione

Figura 2 — Scenario generale di accesso ai servizi: dettaglio delle interazioni

La sequenza di messaggi scambiati € la seguente:

1. il cittadino utilizza il proprio browser per accedead un URL, che identifica I'entry-point del seiw richiesto
(es. Servizio 1). Il browser ¢ attestato su di postazione Windows avente a bordo la “Postazioreadoro del
Cittadino” di Regione Lombardia.

2. La richiesta viene intercettata dall'interfaccia aticesso alle applicazioni dispiegata presso |'amtegatore
(“Access checR’che verifica 'assenza di una sessione di autanibne per l'utente richiedente. In conseguenza di
cio, Access-Chec#irotta il browser dell’'utente su IdPC-RL per iaiz la fase di autenticazione.

3. L'IdPC-RL riceve la richiesta di autenticazione yeaiente dal browser utente come richiesta HTTP GET
tramite il componenteAuthentication Authorifycrea un canale protetto con i protocolli TLS oLS8ediante il
quale richiede all’'utente di fornire le proprie desziali, entro una sessione SSL v3 con clientemiitation. Per
l'instaurazione di questa sessione, & quindi rtbi@ll'utente I'inserimento del PIN della CRS/CNS.

2 O analogo strumento (modulo CSP/PKCS#11) che atm$instaurazione di un canale SSLv3 con cliarthantication tramite
token hardware (smartcard).
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4.

Le credenziali che contraddistinguono I'utente \@rm recuperate contattando I'Archivio Carte di Reegi
Lombardia. Questo database contiene le informazamagrafiche utilizzate da Regione Lombardia per la
produzione delle CRS/CNS. La prima release di I¢RCprevedeva la lettura della CRS/CNS per il recap
gueste informazioni, e cid avveniva tramite I'esgone di codice attivo (ActiveX o applet) nel braxsitente. La
versione corrente di IdPC-RL elimina questa net&stiesecuzione di codice attivo, in accordo ladist practices

in termini di accessibilita dei siti web, e recupagli stessi dati utente dall'Archivio Carte. Ldtlea della
smartcard viene eseguita solamente se la CRS/CNSoimppartiene al circuito “demo”, oppure se laroard in
uso € una CNS emessa da altri Enti che non siagmfReLombardia. A prescindere dalla “fonte” da eeingono
recuperate le credenziali utente, queste sono cguneunomposte dagli stessi dati elementari (homghawme,
codice fiscale, eccetera), illustrati nel seguitquksto documento.

L’'Authentication Authority inoltra le credenzialirgsentate al componente chiamaltatér-site Transfer Servi€e
(ITS). Tale interazione tra i componeAtithentication Authoritye Inter-site Transfer Servicpotra realizzarsi ove
possibile mediante una interazione di tipo “forwagestito interamente lato server, oppure, in aléva,
mediante una HTTP redirect che passa attraversmwser del cittadino. In Figura 2 € rappresenkatprima
modalita di interazione.

L’ Inter-site Transfer Servicetilizza i dati ricevuti per preparare una SAMLIRense contenente uno statement di
autenticazione e uno statement di attributo. SAMispdnse € un documento XML con la struttura defidalla
specifica SAML 1.1 e firmato digitalmente dall'ldARL. La struttura specifica del SAML Response pittalo
dall'ldPc-RL & quella attualmente utilizzata ancte progetto PEOPLE al fine di permettere I'interoperabilita a
livello di messaggi scambiati tra i servizi che essitino di un riconoscimento del cittadino reaizza diversi
Enti/Pubbliche Amministrazioni, massimizzando iigp e utilizzando uno standard gia riconosciutoli dagti
locali. Tale struttura e descritta in dettagliolaskezione 3.2.

L’ Inter-site Transfer Servicgroduce come risposta per il browser del cittadina pagina HTML contenente una
form auto-post con le informazioni prodotte neliad precedente Il target della form contenuta nella pagina & il
componente Assertion Consumér dispiegato nell'interfaccia di accesso alle émmtioni, presso I'Ente
Erogatore.

L’ Assertion Consumaiceve la richiesta HTTP POST con le informaziprodotte dallinter-site Transfer Service
e verifica la correttezza e I'autenticita del Rasmoricevuto. Nel caso di verifica positiva, il gponenteAssertion
Consumerestrae dal Response le informazioni che conserdomaratterizzare il profilo dell'utente autentica
operando una ‘traduzione’ del Response SAML inarméto interno XML ‘non-SAML’, piu semplice e gdste
senza l'ausilio di librerie specifiche SAML e tragbce le informazioni di autenticazione cosi etab® al
componente denominatd&résponse Receivecon un’operazione di forward oppure passandoilpbrowser del
cittadino con una richiesta HTTP redirect sfrut@mnoha form-auto-postante In figura & rappresentata la prima
modalita, mentre nella sopracitateeference implementatiébné stata implementata la seconda modalita. Lo
schema di tale formato interno XML € da considerac normativo. Nella sezione 3.3 € fornito unneg®
dettagliato di XML che é possibile utilizzare pardomunicazione trAssertion Consumez Response Receiver
utilizzato nellareference implementatidiornita agli Enti Erogatori, ma qualunque altrenfato che trasferisca le
stesse informazioni € ammissibile. Si osservalal@®municazione trassertion Consumes Response Receiver
deve preferibilmente avvenire in modalifarward (server-to-server). Qualora non risultasse tecnésde
percorribile tale modalita, & possibile passareiiti& il browser dell’'utente, mediante la produziatieuna form
auto-post in una pagina HTML. In questo second® @sndispensabile cifrare il contenuto della risp ad
esempio utilizzando una chiave crittografica. Uiterdettagli sono forniti nella sezione 3.3.

3 Con l'accezione “formato utilizzato nel progetto GFELE” relativo alle asserzioni, si fa riferimentaicamente al numero di
informazioni trasferite, in termini di attributi bprofilo (es. nome, cognome, ecc.) e non ad ewhaltre personalizzazioni del
formato e nella struttura delle asserzioni SAML tHe restano totalmente aderenti alla specificapdefocollo definito dalla
specifica SAML 1.1 [1].

4 I|dPCRL informera il cittadino che le informaziorglative al suo profilo stanno per essere trasfaaieun Ente Erogatore,
chiedendo l'autorizzazione a procedere. |l cittadinra la possibilita di negare questa autorizzegied in tal caso il servizio non
dovra essere erogato. Se invece il cittadino aetiaslla propagazione di queste informazionluggo procede come descritto.

5 Nel secondo caso, le informazioni veicolate dRIBST sono cifrate con una chiave simmetrica contssdaAssertionConsumes
ResponseReceivé¥ella reference implementation, tale chiave & orirmata su di un file.

CRS-ISAU-SIAU#76 - Rev. 05.9
- SIAU - Identity Provider Cittadini Regione Lombardia
Pagina 11 di 39



LOMBARDIA INFORMATICA S.p.A. Classificazione:Pubblico Dominio

9.

10.

Il componenteResponse Receiveostituisce il punto di collegamento tra I'inteaéa di accesso alle applicazioni e
il servizio vero e proprio erogato dal genericoeent compito di questo componente € di impostareontesto
idoneo all'operativita del servizio (e in particaadi creare una sessione di autenticazione pemke in accordo
con le modalita specifiche utilizzate internameaié portale erogatore dei servizi finali). Questanporta il fatto
che il Response Receiveive nello stesso contesto ambiente di erogaziorgel servizio (e di AccessCheck),
utilizzando la stessa tecnologia (in generale davela quella utilizzata dall'interfaccia di accealle applicazioni)
ed essendo dipendente dalla sua logica applicg@raquanto riguarda la modalita di settaggio patanee
definizione del contesto citato. Dopo aver definijgportunamente il contesto, il Response Receivetta il
browser dell’'utente nuovamente all'indirizzo deézo richiesto (Servizio 1).

In conseguenza del punto 8, il browser dell’'utesitérova in una condizione simile di quella al puit, con la
differenza che ora esiste una sessione di auteitita impostata. Questo comporta il fatto che inponente
Access Chechon attiva piu alcuna procedura di autenticazidre®si mette il browser in contatto con il servizio
richiesto, consentendone cosi la fruizione.
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2.3 COMPONENTI PER LINTERFACCIAMENTO DEL PORTALE
EROGATORE DEI SERVIZI CON IDPC-RL

Rispetto allo scenario illustrato alla sezione pdamte, i due componenti principali che devonoressslizzati per
interagire con I'ldPC-RL sono quelli denominafctess Chetke “Assertion ConsumeérNel seguito il dettaglio di
tali componenti.

Si noti cheper i servizi applicativi che non utilizzano piattdorme J2EE le funzionalita demandate alle componenti
“Access Checke “Assertion Consum&iposso essere ottenute con una soluzione alteenbtisata su Reverse Proxy
Apache equipaggiato con l'agente di sicurezza Slefy tale architettura, descritta nel documen®SGSAU-
SIAU#97, non richiede dispiegamento di componempligative nel service provider e pertanto € totaite
indipendente dalla piattaforma applicativa.

2.3.1 Access check

Per rispettare il requisito di trasparenza e neasivita rispetto ai servizi finali erogati dai vaervice provider, non &
ovviamente possibile operare direttamente sui zeayiplicativi.

L'unica possibilita consiste nell’'operare direttarte sull’ambiente di esecuzione dei servizi eststentilizzando
componenti specifici in grado di intercettare e ipalare le richieste prima che queste vengano eddbodai
componenti che implementano i servizi applicativi.

Questo ¢ il motivo della collocazione del compoaédiicess-Checéll'inizio della sequenza di interazione, dovemneo
illustrato, intercetta le richieste di accessoraigegenerate dal browser web dell’'utente.

Dal canto loro, i servizi non si rendono conto ‘@sistenza di un’infrastruttura che filtra le riekte in ingresso. Cosi
come descritto, il component&ccess-Checlpud configurarsi come ufiltro web J2EEla cui logica applicativa
provvede a controllare le richieste in arrivo eidece se propagarle direttamente agli erogatocodipetenza, oppure
se innescare prima il processo di autenticazione.

Si noti che, per completezza di trattazione, il ponenteAccess-Checki configura in generale come una catena di
filtri @ non come un filtro unico. Infatti, per slgere adeguatamente il suo compitecess-Checlovrebbe conoscere
gualche informazione in piu relativamente al sdovirichiesto, e sapere quindi se esso richiede momena
autenticazione ed eventualmente di che tipo (fafédole, ecc.§. Questo tipo di informazioni pud essere presedte a
esempio qualora esista un “profilo” per i servizpbnibili. Access-Checlpotrebbe pertanto anzitutto leggere tale
profilo e, in base al suo contenuto, attivare o onenseconda fase (autenticazione) con diverse litead@a ultimo si
sottolinea anche che a valle della fase di auteritoe,Access-Checkotrebbe svolgere ulteriori controlli, legati ad
esempio ad una fase di autorizzazione, sulla baappbsite ACL (access control list) definite pé&scun servizio,
onde regolare in modo piu fine I'accesso.

Nel seguito, tuttavia, si assumera che Access-Cheolga solo la funzione di filtro di autenticazégre questa sara
anche la sua prerogativa nell@ference implementatidfiornita.

Per svolgere la propria funzioneAccess-cheékrecupera dalla sessione utente, o in altro mdeanformazioni
relative allo stato di autenticazione dell’'utente.

In particolare, Access-checkverifica se nella sessione di tale utente & priesana Authentication Respons8AML
che certifica il completamento con successo dipreaedente autenticazione.

Nel caso tale controllo risulti positivo, il filtriermina la propria attivita inoltrando la richiesdll'indirizzo originario
specificato nella richiesta HTTP pervenuta dal lmemweb. Viceversa, viene attivata la procedurautiénticazione
che coinvolge le altre entitd descritte nel modealichitetturale. | dettagli relativi a questa fasmo descritti nel
capitolo successivo, alla sezione 3.1.

® | servizi esposti tramite IdPC-RL restituiranno asserzione SAML ottenuta tramite autenticazioneefdell'utente.
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Del componenteAccess-chedkviene fornita una feference implementatidiche potra essere sostituita dall’Erogatore
del servizio con implementazioni personalizzate, atieriscano al comportamento descritto.

Si noti che questo componente rfenl’obiettivo di realizzare funzionalita di SiegBign On in rete. In altri termini, se
un cittadino, dopo aver interagito con un primovio web, dirige la propria navigazione su di w@taendo servizio

attestato su di un altro Ente Erogatore, verraesth una nuova autenticazione all'ldPC-RL, in dadiAccess check
installato sul secondo Ente Erogatore viene cattatier la prima volta, e richiede un’autenticagion

Questo comportamento € voluto, in quanto garantlaceisibilita al cittadino del fatto che sta avesdo un
trasferimento del proprio profilo a portali webfdifenti da quello originariamente interfacciato.

Si noti infine che in questo paragrafo, e nei sasig, si fara spesso riferimento all'ldPC-RL cotdentity Provider_di
riferimento.

Cio non esclude che I'Ente Erogatore che si doli@ demponenti softwaréccess Check Assertion Consumegrossa
accettare asserzioni anche da Identity Provideti &liori di IdPC-RL, che rimane comunque I'ldenti®rovider di
riferimento per le web application erogate da Regibombardia.

2.3.2 Assertion Consumer

Il componente denominatdAssertion Consumesvolge I'attivita di ricezione dati inviati daldPC-RL a valle della
fase di autenticazione, effettuata in interaziometth con I'utente. Esso riceve I'asserzione pttadda IdPC-RL, ne
verifica la correttezza e l'autenticita, ed estemformazioni relative al profilo dell’'utente.

In particolare, Assertion Consumer deve effettuaeguenti controlli di validita sull'asserzioneevuta:

» verifica della validita dell'asserzione mediantensoltazione dei relativi timestamp (tagConditions>
nell'asserzione, con attributlotBeforee NotOnOrAfte}; a causa di tale controllo, & necessario cha kodata
di sistema del nodo dove & installato il componémtssame siano sufficientemente attendibili

» verifica sulla firma, allo scopo di rilevare un etale “tampering” delle informazioni trasmesse;

» verifica dello stato di validita del certificatoilizzato per la firma e di quelli presenti nellaeaa di certificati
8 se il trust store dell’Assertion Consumer & ogufato in modo da considerare attendibili ancheskerzioni
relative a CRS virtuali, tali asserzioni vanno gesn modo opportuno, in modo da evitare di eregsgrvizi
guando non dovuto;

» verifica dello stato di revoca del certificato izidiato per la firma e di quelli presenti nella cetali certificati,
mediante consultazione delle relative CRL;

» verifica della validita dell’asserzione tramite égione del tagtatusCodentro la SAML Response: il servizio
dell’Ente Erogatore puo essere usufruito dall'utes# e solo sBtatusCode valorizzato &uccess

Nel caso in cui tutti i suddetti controlli abbiadato esito positivaAssertion Consumegstrae dall’asserzione i dati del
profilo dell'utente pervenuti mediante I'asserziateevuta da IdPC-RL, crea una nuova struttura idaftbormato XML
non-SAML e li trasferisce al componente denomindResponse Receiverpreferibilmente con un’operazione di
forward.

Nel caso almeno uno dei suddetti controlli abbitoasegativo, 'accesso al servizio esposto daliéEBErogatore non
deve essere concesso.

| dettagli sul formato dei dati trasferiti sararfito nel capitolo successivo, alla sezione 3.3.

" La validita dell'asserzione non & in alcun modorelata con la validitd della sessione utente vérservizio esposto dall’Ente
Erogatore.

8 Per determinare la validita della catena di triistentuale certificato di CA presente nella SAREsponse deve corrispondere ad
uno dei certificati delle CA considerate attendjliilie devono essere presenti in un truststore)(todale all’ Assertion Consumer.
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2.3.3 Response Receiver

Il componente denominatd&Response Receivaron fa strettamente parte dell’'Interfaccia di Asso alle Applicazioni,
in quanto e sviluppato e dispiegato in un ambiehteutilizza la medesima tecnologia del portalgarare dei servizi.

Tale componente € sotto la diretta responsabiittedogatore dei servizi e ha il compito di ricesde informazioni di
profilo dell'utente che ha completato la fase dieaticazione émpostareuna sessione per tale utente che viene infine
rimandato sulla pagina del servizio.

Analogamente, ha la responsabilitarinuovere (o invalidare) tale sessione nel momento in cui l'utente scediie
farlo, tramite azione esplicita sull'interfacciaafica della web application esposta dal’Ente Etoga

Cio potra essere convenientemente implementatateam tasto dal nome significativo (es. “Chiudésiene”, oppure
“Esci”), la cui selezione da parte dell’'utente awodne effetto la rimozione della sessione dell'téesiesso.

Si noti infine che, come gia accennafs;cess-Checle Response Receivaperanonel medesimo ambiente o
contestq dal momento che entrambi devono poter accediersedsione utente.
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3 INTERFACCE

3.1 Interfaccia per il trasferimento della richiesta di autenticazione all'ldPC-RL

In caso di attivazione della procedura di auteataze, il filtro Access-Checkisponde al browser dell’utente con un
comando di redirect verddPC-RL .

Tale accorgimento pud essere realizzato tramite response HTTP con la opportuna valorizzazionei degader
Status-Code Locationo mediante tecnologie alternative quali I'usoaligscript o del tag HTML “meta refresh”.

La “reference implementationdi Access Checfornita da LI fara utilizzo di javascript.

Per questo viene costruita una richiesta di tipdf PTGET il cui URL ¢ ottenuto componendo quello peccesso al
servizio di login erogato da IdPC-RL, comprensivioestentuali parametricon un parametro “TARGET” che
individua 'URL del servizio “Assertion Consumertgsente nel contesto dell’erogatore, all'internty"deterfaccia di

accesso alle applicazioni”.

L'URL del servizio “Assertion Consumeércontiene a sua volta un ulteriore parametro ‘®Hrgminuscolo) che
specifica 'TURL completo della pagina del serviapplicativo originariamente richiesta dall’'utentiecontenuto del
parametro “TARGET" sara quindi il seguente:

TARGET=https://host-erogatore:port/AssertionConsumer?target=http://host-
erogatore:port/servicePage?serviceParameters...

in cui:

» host-erogatore:port la coppia hostname-porta del server presso atiiv® 'ambiente per I'erogazione dei servizi
comprensivo dell’ "interfaccia di accesso alle aqgationi” ;

» AssertionConsume¥ il puntatore alla risorsa web relativa alla ifdecia del componentassertion Consumgg
liberta dell'erogatore decidere la struttura demeousato; nellareference implementatiérfornita da LI, in
accordo con le specifiche SAML, il nome della risorweb € appuntéssertionConsumere richiesto di
pubblicare questa risorsa web su SSL v3 con sol@isauthenticatior, in quanto tra IdPC eflssertionConsumer
transitano dati potenzialmente sensibili;

» servicePageé il puntatore alla risorsa web relativa al seovidchiesto dall’utente; ovviamente sta al singolo
erogatore definire la struttura di questo nome amshe quella per i suoi parametri applicativi ; l&eai
responsabilita dell’Erogatore determinare se pahbdi questa risorsa web su SSL 0 meno (nell'eseénpidicato
il protocollo http) ;

» serviceParameterg I'elenco dei parametri applicativi e relativilmd da passare alla risorsa web identificata al
punto precedente; di nuovo, € responsabilita dejosd erogatore dei servizi definire quanti e qumrametri
necessario specificare.

L'URL del servizio di login erogato da IdPC-RP.& quindi il seguent&:

https://idpcrl.crs.lombardia.it/scauth/SSLAuthServlet?TARGET=https://host-
erogatore:port/AssertionConsumer?target=http://host-
erogatore:port/servicePage?serviceParameters...

9 In quanto é rilevante la cifratura del canal@pa la mutua autenticazione tra i soggetti in gidgionoti cheAssertionConsumer
instaurera un canale SSL con il browser utenteqder consigliabile I'utilizzo di un certificatorser rilasciato da una Certification
Authority Omniroot. La reference implementation demponentéssertionConsumesara dotata di un certificato rilasciato da una
Certification Authority non Omniroot.

10 5j veda a tal proposito anche il paragrafo 3.1.1.

11 Nella tabella € riportata la rappresentazione {8Rtoded dell'indirizzo in oggetto.
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E’ necessario porre attenzione alla lunghezza masdell’URL costruita e dipendente dal browserso dal cittadino;
ad esempio, Internet Explorer consente l'uso di 4Bh la lunghezza massima di 2048 caratteri.

Con la HTTP request indicata termina il compitoAdicess-Checkelativamente alla generazione della richiesta di
autenticazione e il controllo viene passato a IdRC-

3.1.1 Il servizio di “Where Are You From?”

La URL indicata nella sezione 3.1 indica la collnoae sulla rete Internet del servizio IdPC-RL.

Tuttavia, un generico Ente Erogatore di servizirglabe voler consentire I'accesso a tutti i cittadiotati di uno
strumento di autenticazione forte, quali la CNSchense questa CNS non & necessariamente quebaiaita da
Regione Lombardia e la cui autenticazione & gedéitldlPC-RL.

Per tale motivo, il Progetto mettera a disposiziamehe una pagina di WAYPFMhere Are You Fromp che, se
invocata, consentira di redirigere la navigaziogetowser verso I'ldentity Provider di riferimentio quell’'utente (in
prima istanza verso il solo IdPC-RL).

La URL cui sara attestato il servizio di WAYF messdisposizione da Regione Lombardia sara:

http://wayf.crs.lombardia.it/wayf/index.jsp?TARGET=https://host-
erogatore:port/AssertionConsumer?target=http://host-
erogatore:port/servicePage?serviceParameters...

3.1.2 Lagestione degli errori di IdPC-RL

IdPC-RL puo rilevare errori durante la presa inamadella chiamata (ad esempio a causa dell’assdéelzparametro
TARGET), oppure durante I'autenticazione dell’'ueeifad esempio perché lo stesso non ha acconsefiittettura
della propria smartcard da parte della pagina weéthRC-RL).

In tutti i casi, viene generato un errore autoespivo che viene mostrato direttamente all’'utemelé tramite web
browser, senza notificareccess Checfoperazione che risulterebbe tecnicamente impataiti).
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3.2 Interfaccia per il trasferimento della SAML Respon® di autenticazione
dall'ldPC-RL al portale erogatore del servizio

IdPC-RL invia adAssertion Consumerl’asserzione prodotta in fase di autenticaziormtenuta all'interno di una
struttura SAML Response.

Tale operazione € fatta mediante submit di una farmodalita POST.

La form contiene tre campi nascosti: il primo, dime “SAMLResponse” ha come valore la codifica imfato Base64
della SAML Response detta.

Il secondo, di nome “TARGET", riprende 'omonimorpeetro inserito dal componente Access-Check eerdadi
determinare verso quale servizio rimandare la eigthi (mediante il sotto-parametro “target” minusciiserito nel
precedente).

Il terzo e chiamato “authResponseStatus” e contigreeUniform Resource Name (URN) che sanciscetiggiositivo
0 negativo) della fase di autenticazione. | poéfisitdlori assunti da tale campo sono quelli riptirtzella tabella
seguente. Quest'ultimo campo non & normato dakaiipa SAML ma viene passato per mantenere I'ogerabilita
con il progetto PEOPLE.

Response status Significato
urn:people:names:authenticationstatus:success eliichzione ha avuto successo
urn:people:names:authenticationstatus:failure diatitazione non ha avuto successo

Tabella 3.1 - i valori possibili per lo status dtenticazione

Questo campoon € firmato da IdPC-RL e per tale motinon si deve fare affidamento sul suo valore per deteara
con certezza se l'autenticazione ha avuto sucaesseno.

L'esito dell’autenticazioneleve essere ricavato ispezionando il ta§tatus/<StatusCode della SAML Response.
Tale tag assume valore Success solo skautenticazione ha avuto successo.

Qui di seguito la sezione della SAML Response dmmapare I'informazione descritta.

<Response xmlins ="urn:oasis:names:tc:SAML:1.0:protocol

xmins:saml =" urn:oasis:names:tc:SAML:1.0:assertion "
xmins:samlp =" urn:oasis:names:tc:SAML:1.0:protocol " Issuelnstant ="2006-11-07T13:59:20.9227
MajorVersion ="1" MinorVersion ="1" Recipient =" http://host-erogatore:port/AssertionConsumer
ResponselD ="..">
<ds:Signature xmins:ds =" http://www.w3.0rg/2000/09/xmldsig# ">
...informagzioni relative alla firma dell'intera SAM L Response in accordo a XMLDS...

</ ds:Signature >

<St at us>
<St at usCode Val ue="sanl p: Success"/ >
</ St at us>
<Assertion>
... da zero ad N asserzioni firmate in accordo a XML DS ...

</ Assertion >

</ Response >

| valori che possono essere assunti da Status@uoaen®rmati dalle specifiche SAML.

Il campo nascosto “authResponseStatus” viene couominglorizzato da IdPC-RL con un valore coerenta ito
contenuto di Status/<StatusCode della SAML Response per compatibilita con il pptig PEOPLE.

Nel box seguente viene riportato un esempio diceoHiTML che realizza la form auto-post sopra déscri
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<html >
<body onload ="javascript:document.forms[0].submit() ">
<form method ="post " action =" http://host-erogatore:port/AssertionConsumer">
<input type ="hidden " name ="TARGET value =" http://host-
erogatore:port/AssertionConsumer?target=http://host -
erogatore:port/servicePage?serviceParameters...">
<input type ="hidden " name =" SAMLResponse" value ="<codifica Base64 della SAM. Response>">
<input type ="hidden " name ="authResponseStatus " value ="<status>">
</ form >
</ body >
</ html >

Assertion Consumem valle delle verifiche svolte come descrittolanedezione 2.3.2, deve confrontare il parametro
TARGET contenuto nella form ricevuta con il valatell’attributo Recipientdella SAML Response e con il proprio
indirizzo locale. In questo modo verifica che lapense stessa sia stata correttamente indirizzata.

Di seguito un esempio di intestazione della SAMIsmse:

<Response xmlins ="urn:oasis:names:tc:SAML:1.0:protocol

xmins:saml =" urn:oasis:names:tc:SAML:1.0:assertion "
xmins:samlp =" urn:oasis:names:tc:SAML:1.0:protocol " Issuelnstant ="2006-11-07T13:59:20.9227 "
MajorVersion ="1" MinorVersion  ="1" Recipient =" http://host-erogatore:port/AssertionConsumer "

ResponselD =" 526b5f90d9e216e1227bcb77dde5390 ">

</ Response >

La SAML Response ¢ firmata da IdPC-RL e contien®aserzione al cui interno sono presenti w@ement di
autenticaziones unostatement di attributgontenente i vari elementi del profilo trasferito.

Si noti cheauthenticationstatugdescritto in Tabella 3.1), ovverStatusCodepresente nella SAML Response, pud
esserdailure nei seguenti casi:

a. l'utente ha negato l'autorizzazione al trasferinoedei dati del proprio profilo allEnte Erogatoreld
servizio, oppure

b. IdPC-RL non é riuscito a firmare gli statement diiesticazione ed attributo dell’'utente che ha asto il
servizio.

In tutti questi casi, 'Ente Erogatomeon deve concedere I'accesso al servizio esposto,afayip altresi all’'utente,
tramite una pagina web, il motivo della mancatayarione del servizio.

In entrambi i casi, #ttribute statementella SAML Response € nullo o non significativo.

In particolare alla sezione 3.5 viene riportatoasempio completo di SAML Response trasferita catesso. Nel
seguito & descritta nel dettaglio la strutturaatlidue statement.

3.2.1 Authentication statement

L'authentication statement dell'asserzione prodbtida seguente struttura (dove non diversamemgfamato, tutti gli
elementi e gli attributi riportati, al netto delloee assunto, devono essere considerati obbligatori

<AuthenticationStatement AuthenticationInstant ="2006-11-17T09:19:26.467Z " AuthenticationMethod =" <meccanismo di
autenticazione> ">
<Subject >
<Nameldentifier ><identificativo utente></Nameldentifier >
<SubjectConfirmation >
<ConfirmationMethod >urn:oasis:names:tc:SAML:1.0:cm:bearer </ ConfirmationMethod >
</ SubjectConfirmation >
</ Subject >
</ AuthenticationStatement >

L'elemento“AuthenticationStatementtieve contenere gli attributAtithenticationinstant’e “AuthenticationMethod”.
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Quest’ultimo ha come valore una stringa (parametneeccanismo di autenticaziong>on cui & specificato il
meccanismo utilizzato per effettuare I'autenticaeio

L’elenco dei possibili valori che pud assumere #tabuto € il seguente:

Authentication method Significato

urn:oasis:names:tc:SAML:1.0:am:HardwareToken [latitzione é stata effettuata mediante dispositimodware
(es. Smartcard) con certificato di autenticazidd®C-RL rilascia
asserzioni firmatesclusivamenteconquestamodalita.

urn:people:names:pin lautenticazione € stata teied mediante inserimento d
username e pin; IdPC-Rbhon rilascia asserzioni firmate ca
questa modalita, ma €& possibile che altri Idenfyovider
utilizzino questo Authentication Method

=)

urn:oasis:names:tc:SAML:1.0:am:password lautediione €& stata effettuata mediante inserimento di
username e password; IdPC-Rion rilascia asserzioni firmat
con questa modalita, ma €& possibile che altri idemrovider
utilizzino questo Authentication Method

11

urn:oasis:names:tc:SAML:1.0:am:X509-PKI l'autenficme € stata effettuata mediante un meccanismatdas
su una chiave rilasciata da una PKI X.509; IdPC#®h rilascia
asserzioni firmate con questa modalita, ma €& pibssihe altri
Identity Provider utilizzino questo Authenticatibfethod

urn:ietf:rfc:2246 l'autenticazione & stata effetiumediante protocollo SSL o TLS
utilizzando un ceritifcato fornito dal client alrger; IdPC-RLnon
rilascia asserzioni firmate con questa modalita.enmssibile che
altri Identity Provider utilizzino questo Autherditton Method

Tabella 3.2 - | meccanismi di autenticazione supportati

L'elemento precedente deve contenere un elenighibject” contenente le informazioni relative all’'utente (suaib)
autenticato.

Tali informazioni sono strutturate mediante unaiemento Nameldentifier"di “Subject” il cui valore € una stringa
(parametrocidentificativo utente3 con cui € possibile identificare univocamentédhte che ¢ stato autenticato.

Tale identificativo deve avere il formato <CODICEBRIALE>@idpc.crs.lombardia.it.
Inoltre, I'elemento“Subject” deve contenere il sotto-elementBubjectConfirmation”in cui il suo sotto-elemento

“ConfrmationMethod”deve avere come valore la stringa standard “urismesnes:tc:SAML:1.0:cm:bearer”, come
richiesto dalla specifica SAML 1.1 (cfr. [2], sekl1.2).

3.2.2 Attribute statement

L'attribute statement dell’asserzione prodotta daséguente struttura (dove non diversamente spegcifi tutti gli
elementi e gli attributi riportati, al netto delloee assunto, devono essere considerati obbligatori

<AttributeStatement >
<Subject >
<Nameldentifier ><jdentificativo utente></ Nameldentifier >
<SubjectConfirmation >
<ConfirmationMethod >urn:oasis:names:tc:SAML:1.0:cm:bearer </ ConfirmationMethod >
</ SubjectConfirmation >
</ Subject >
<Attribute AttributeName ="<none attributo>"
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue ><val ore attri buto></ AttributeValue >
</ Attribute >
<Attribute AttributeName ="<none attributo>"
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue ><val ore attri but o></ AttributeValue >
</ Attribute >
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< Attribute AttributeName  ="<none attri but o>"
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue ><val ore attri buto></ AttributeValue >
</ Attribute >

</ AttributeStatement >

L’elemento Subjectdeve coincidere con quello presente nello statéerderautenticazione, dal momento che lo
statement di attributo contiene informazioni relatal profilo dell'utente che si € autenticato.

Le informazioni del profilo sono specificate mederla ripetizione della strutturattribute in cui € necessario
specificare il nome del campo del profilo (parametnome attributoy, il namespace (costante fissata, come esempio,
a “http://www.crs.lombardia.it/idpc”) e il valorei dale campo (parametrgvalore attributo>. Si noti che il valore
dell'attributo namespaceer i vari attributi € da considerarsi non norn@t non € previsto che le applicazioni che lo
trattano facciano alcuna assunzione sul suo valore.

Nella tabella seguente sono elencati i campi defilprtipicamente trasferitt?, corredati di alcune note esplicative,
dove necessario:

Nome campo Note Valorizzazione effettuata
da IdPC-RL ?
nome si
cognome si
codiceFiscale si
Sesso si
luogoNascita si
provinciaNascita si
statoNascita si
dataNascita si
CNS_CARTA_REALE Valori possibili: “true” (l'utentdi & si

autenticato tramite una CRS) o “false
('utente si € autenticato tramite una
CRS virtuale [“demo™], rilasciata da
LI a fini di test)
CNS_ISSUER CA Issuer DN completo come si
presente sul certificato di
autenticazione della carta

CNS_SUBJECT Subject DN completo come presente si
sul certificato di autenticazione della
carta
origineDatiUtente Valori possibili: “ARCHIVIO Si

CARTE?” (i dati del profilo sono stati
recuperati da Archivio Carte) o
“SMARTCARD?” (i dati del profilo
sono stati recuperati dalla smartcard)
idComuneRegistrazione Codice ISTAT dell’Ente di si — valorizzato a ‘03’ per
registrazione dell’'utente autenticazioni tramite CRS per
compatibilita con Progetto People

12 Questa tabella & da considerarsi un supersetidigenazioni potenzialmente collezionabili da atetiy Provider.
13 per utenti la cui autenticazione & effettuatalaoBarta Regionale dei Servizi o altra Carta NaziodeleServizi. | dati relativi alla
residenza sono valorizzati se I'accesso avvieneGf8 non appartenenti al circuito reale, oppure toa @NS.
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emailAddress E-mail address del cittadino, definitosi verso Enti Erogatorion afferenti
ed autocertificato dallo stesso alla al dominio crs.lombardia.it; per
prima interazione con I'ldentity servizi entro il dominio

Provider; potra essere utilizzato come crs.lombardia.it, questo campo pu@
contatto di riferimento per tutte le | essere assente o valorizzato in moglo

comunicazioni dal’Ente Erogatore non significativo
verso il cittadino
cittaResidenza Citta di residenza dell'utentetadl'a Si - a partire da |IdPC v4.0.00

dell'emissione della CRS utilizzata in
fase di autenticazione

provinciaResidenza Provincia di residenza dellteten Si - a partire da IdPC v4.0.00
all'atto dell'emissione della CRS
utilizzata in fase di autenticazione

statoResidenza Stato di residenza dell'utentétall'a Si - a partire da IdPC v4.0.00
dell'emissione della CRS utilizzata i
fase di autenticazione

=

indirizzoResidenza no
capResidenza no
provinciaDomicilio no
cellulare Numero di telefono mobile del | si— se inserito dall’'utente (opzionale)

cittadino, definito ed autocertificato
dallo stesso alla prima interazione cpn
I'ldentity Provider; & un valore
opzionale (al cittadino & consentito d
non valorizzarlo)

titolo no
domicilioElettronico no
cartaldentita no
cittaDomicilio no
telefono no
lavoro no
capDomicilio no
indirizzoDomicilio no
statoDomicilio no

Tabella 3.3 - | nomi degli attributi contenuti nello statement di aftributo

Si noti che:

tutti i campi partecipano alla composizione deB&zione, ma solo alcuni di essi hanno un valore
significativo, mentre i restanti non sono valoriz£efr. Tabella 3.3.);

i campi attualmente non valorizzati da IdPC-RL pbbrero esserlo in versioni successive;

allindirizzo https://idpcrl.crs.lombardia.it/Admidpc/ €& resa disponibile all'utenza una pagina di
amministrazione con cui modificare i dati sottopa autocertificazione (e-mail e numero di cellg)a
nonché di cancellare la lista dei siti consideagtiendibili dall’'utente e per i quali la paginadssuntiva” dei
dati di asserzione viene mostrata solo al primessz,

nella URL di chiamata ad IdPC-RL, oltre al paramé&ARGET é possibile aggiungere un parametro “parofi
che consente di specificare uno tra quattro pds§iofili” di dati utente cui si € interessati:

valore parametro “profile” campi valorizzati
1 solo codice fiscale
2 codice fiscale, nome e cognome
3 codice fiscale, nome, cognome ed e-mail
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4 tutti i dati
non valorizzato o valorizzato con valori non comstes tutti i dati

Tale parametro, da specificare sulla URL di chiaved IdPC, & naturalmente facoltativo, dunque sompatibilita
con le applicazioni gia sviluppate. In caso di agaedel parametro, verranno restituiti tutti i dati

L'URL del servizio di login erogato da IdPC-RL ctaggiunta del parametro “profile” (nellesempio uge ad 1) &
quindi il seguente:

https://idpcrl.crs.lombardia.it/scauth/sSLAuthServilet?profile=1&TARGET=https://
host-erogatore:port/AssertionConsumer?target=http://host-
erogatore:port/servicePage?serviceParameters...

- nella URL di chiamata ad IdPC-RL, oltre ai parafnstipra indicati, & possibile aggiungere un paremet
“friendlyName” che consente di specificare un nooo@ cui identificare il servizio applicativo cheietie
l'autenticazione. Tale nome, se specificato, veprasentato all’'utente nella pagina in cui si chiede
l'autorizzazione alla propagazione del profilopdrametro “friendlyName” consente di essere magugoite
esplicativi verso l'utente finale, specificandadrvizio applicativo con maggior chiarezza rispeticuna URL
14 La stringa che contiene il “friendlyName” devesex® priva dblank

Una URL di esempio potrebbe dunque essere la seguen

https://idpcrl.crs.lombardia.it/scauth/sSLAuthserviet?friendlyName=Applicazione
&TARGET=https://host-erogatore:port/AssertionConsumer?target=http://host-
erogatore:port/servicePage?serviceParameters...

14 A partire dalla release di software IdPC-RL idenéifa come v2.4.04.
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3.3 Interfaccia per il trasferimento della risposta XML (AuthDataHolder) con il
profilo utente autenticato dall'l2A all’Ente Erogat ore

Quanto contenuto nella presente sezione é da cenasi non normativo. Di seguito & fornito un esenth
come i dati del profilo dell’'utente autenticato poso essere trasferiti al portale erogatore, susbesnente
alla fase di estrazione dall'asserzione contenuganSAML Response prodotta da IdPC-RL e perveadta
Assertion Consumer. Il portale erogatore puo dedinina procedura alternativa che presenti un rigtdt
analogo.

Dopo aver ricevuto I'asserzione prodotta da IdPGAdsertion Consumare estrae i valori degli elementi rilevanti con
i quali prepara un documento XML non-SAML, lo cachif in formato Base64 e lo trasmette quindi algererogatore,
contattando il componenResponse Receiver allURL:

| http://host-erogatore:port/Responsereceiver

doveResponseReceiveéril puntatore alla interfaccia web del componente
La struttura dati XML preparata prende il nomeAlithDataHolder”ed & descritta in dettaglio nella sezione 3.3.1

Questa trasmissione puo avvenire in due modaliférdnti:

» tramite forwarding (server-to-server), se la teog@ con cui & sviluppato il componeriResponse Receiveér
compatibile con quella dell'interfaccia di accesdt® applicazioni entro cui operassertion Consumefes. se
entrambi sono dispiegati nello stesso containeEJ2E'la modalita di trasmissione consigliata In questo caso
il documento XML sara passato nella HTTP Requestiamte un attributo di nome “authResponse” il caliove &

il contenuto in Base64 dell’XML da trasferirResponse Receivénserisce nella Request anche un secondo
attributo di nome“expiresOn” che riporta il timestamp oltre il quale il contenutella risposta deve essere
considerato scaduto e non piu valido; netlférence implementatidmornita da LI € implementata questa tecnica;
oppure:

e tramite HTTP POST con una form. Si pu0 ricorrerdake modalita di trasmissionsolo se non possibile
diversamente, ovvero solo se il forwarding sopigsiitato risulta tecnicamente non percorribile. (Cemponenti
AssertionConsumer ResponseReceiveollocati su server differenti). In tal caso larfoinviata via POST conterra
un campo nascosto con un parametro di noathResponsal cui valore € il contenuto in Base64 del’XMLlad
trasferire.Response Receivarserisce nella form anche un secondo attributoasine ‘expiresOf che riporta il
timestamp oltre il quale il contenuto della risposteve essere considerato scaduto e non piu validiobox
seguente viene riportato il codice HTML che realit form auto-post descritta.

<html >
<body onload ="javascript:document.forms[0].submit() ">
<form method ="post " action =" http://host-erogatore:port/ResponseReceiver'>
<input type ="hidden " name ="authResponse " value ="<codifica Base64 di AuthDat aHol der>"/>
<input type ="hidden " name =" expiresOn " value =" 20061130T13:39:50.069CET"/>
</ form >
</ body >
</ html >

E' indispensabileche il trasferimento dell'asserzione daAksertion Consumetl Response Receivavvenga in modo
cifrato allo scopo di impedire che i dati dell'azgene vengano intercettati e/o modificati cioeganerale, per evitare
che ilResponse Receiveenga alimentato con asserzioni non prodotte aginy Assertion Consumer.

La cifratura dei dati pud avvenire mediante utiizli una chiave simmetrica, nota Agsertion Consumes aResponse
Receiver Nella ‘reference implementatidiviene utilizzata una chiave simmetrica che noenei fornita con tale SW

15 Al contrario di Access Check ed Assertion Consumeesto componente non & normato dalle specificHdlSA
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allo scopo di costringere l'integratore del seovizigenerare una propria chiave crittografica €RS-ISAU-SIAU#77
per le modalita di generazione e configurazion&adgiave e del corrispondente file).

Si noti che con cifratura dei dati di AuthDataHaldevalore del campo éxpiresOn” sara anch’esso cifrato con le
stesse modalita adottate per AuthDataHolder.

Stante la possibilita di scegliere una qualsiadledsuddette modalita di trasferimento, i componekssertion
Consumee Response Receivdevono poter essere configurabili per specificarglla prescelta.

Nell'implementazione di riferimento, cio viene fatinserendo nel deployment descriptor (es. file wab nel caso di
ambiente J2EE) di tali componenti un parametro di ontesto di nome
“authenticationResponseReceiverServiceTransferMarted pud assumere i valorFORWARD (consigliato o
“POST, rispettivamente per le due opzioni riportatenecedenza.

3.3.1 La struttura “AuthDataHolder”

Un esempio di file XML trasferito trAssertion ConsumerResponse Receiveriportato alla sezione 3.6.

Di seguito viene fornito lo schema che tale fil® mvere'®, in formato XML Schema.

La Figura 3 illustra la stessa struttura in formafiga.

18 |'esempio fa esplicito riferimento a quanto oggipiementato dai comuni aderenti al progetto Pedpke esempio, il
targetNameSpacadi IdPC-RL non sara quello riportato nell’esempio).
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Figura 3 - Schema XML per AuthDataHolder

<?xml version="1.0" encoding="UTF-8"?>

<schema targetNamespace =" http://www.progettopeople.it/sirac/peopleauthdataho Ider "
xmins:adh =" http://www.progettopeople.it/sirac/peopleauthdataho lder "
xmins =" http://www.w3.0rg/2001/XMLSchema " elementFormDefault =" qualified "
attributeFormDefault ="unqualified ">
<element name =" AuthenticationResponse " type ="adh:AuthenticationResponse ">
<complexType name =" AuthenticationResponse ">
<sequence >
<element name =" AuthenticationSubject " type ="adh:AuthenticationSubject ">
<element name =" AuthenticationMethod " type ="adh:AuthenticationMethod ">

<element name =" SAMLResponseBase64" type ="base64Binary " minOccurs ="0"/>
</ sequence >
<attribute name =" authenticationResponseStatus " type ="adh:AuthenticationResponseStatus
use ="required />
<attribute name ="target " type ="string

"

use ="required "/>

<attribute name =" authenticationStatusMessage " type ="string />
</ complexType >
<simpleType name =" AuthenticationResponseStatus ">

CRS-ISAU-SIAU#76 - Rev. 05.9
- SIAU - Identity Provider Cittadini Regione Lombardia
Pagina 26 di 39



LOMBARDIA INFORMATICA S.p.A. Classificazione:Pubblico Dominio

<restriction base ="string ">
<enumeration value ="urn:people:names:authenticationstatus:success ">
<enumeration value ="urn:people:names:authenticationstatus:failure ">
</ restriction >
</ simpleType >
<complexType name =" AuthenticationSubject ">
<sequence >
<element name =" UserAttributes " type ="adh:UserAttributes " minOccurs ="0"/>

</ sequence >
<attribute name =" userID " type ="adh:UserIDType "/>
</ complexType >

<complexType name =" UserAttributes ">
<sequence >
<element name =" UserAttribute " type ="adh:UserAttribute " minOccurs ="0"

maxOccurs =" unbounded "/>
</ sequence >
</ complexType >
<complexType name =" UserAttribute ">
<attribute name =" name" type ="string " use ="required "/>
<attribute name ="value " type ="string " use ="required "/>
</ complexType >
<simpleType name =" StrongAuthenticationType ">
<annotation >
<documentation >

urn:people:names:authenticationmethod:pi n - Autenticazione effettuata con inserimento del
PIN da parte dell'utente
urn:oasis:names:tc:SAML:1.0:am:X509-P Kl - Autenticazione effettuata mediante utilizzo
di un certificato software
urn:oasis:names:tc:SAML:1.0:am:Hardwa reToken - Autenticazione effettuata utilizzando
un generico hardware token (ad esempio una smartcar d)
urn:ietf:rfc:2246 - Autenticazione ef fettuata utilizzando il protocollo SSL/TLS con

invio certificato da parte del client
</ documentation >
</ annotation >

<restriction base ="string ">
<whiteSpace value ="collapse "/>
<enumeration value =" urn:people:names:authenticationmethod:pin ">
<enumeration value ="urn:oasis:names:tc:SAML:1.0:am:HardwareToken ">
<enumeration value ="urn:oasis:names:tc:SAML:1.0:am:X509-PKI ">
<enumeration value ="urn:ietf:rfc:2246 ">
</ restriction >
</ simpleType >
<complexType name =" AuthenticationMethod ">
<choice >
<element name =" WeakAuthentication " type ="adh:WeakAuthenticationType " minOccurs ="0"/>
<element name =" StrongAuthentication " type ="adh:StrongAuthenticationType " minOccurs ="0"/>
</ choice >
</ complexType >
<simpleType name =" WeakAuthenticationType ">
<restriction base ="string ">
<whiteSpace value ="collapse "/>
<enumeration value ="urn:oasis:names:tc:SAML:1.0:am:password ">
</ restriction >

</ simpleType >
<simpleType name ="User|IDType ">

<restriction base ="string ">
<pattern value ="[0-9a-zA-Z]+@([0-9a-zA-Z]+[ \.\-])*[0-9a-zA-Z]+ ">
</ restriction >
</ simpleType >
</ schema>

L'attributo “target’ dell’elemento ‘AuthenticationResponsecorrisponde allURL del servizio finale sul polta

erogatore, cosi come richiesto originariamentewdalite via web browser (si veda anche la seziohg 3

L'attributo “userlD’ dell’elemento “AuthenticationSubject” contiene l'identificativo utente, cosi come prdsen

nell’asserzione prodotta da IdPC-RL e definito askzione 3.2.1.

Lo stesso elemento deve contenere tanti sotto-elertidserAttribute” quanti sono gli attributi contenuti nello

statement di attributo dell’'asserzione di cui sopra

Infine, I'elemento “AuthenticationMethod” specifichera un sotto-elemento che, secondo lo nsehpud essere
“WeakAuthentication”oppure“StrongAuthenticatioh il quale ha come valore 'URN che specifica il magismo di
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autenticazione utilizzato durante la fase di aitamtone, anch’esso riportato nell’asserzione pttadda IdPC-RL. Si
noti che, dal momento che IdPC-RL effettua auteatani di tipo “forte” (cioe escludendo il meccanis che prevede
l'inserimento di username e password), nelle ags@rprodotte da tale IdP, I'elementéduthenticationMethod”

conterra sempre il sotto-elemerigtrongAuthentication”,i cui valori possibili sono riportati nella TabelBal (si veda
anche la sezione 3.2.1).
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3.4 SOFTWARE DI BASE E TECNOLOGIA WEB UTILIZZATA DAGLI  ENTI
EROGATORI

Come gia evidenziato, LI mette a disposizione us&tence implementatidnlei componentiAccess Chegldssertion
Consumee Response Receiver

Conseguentemente, gli Enti Erogatori che volesséitizzare (tutta od in parte) questa implementagjodovranno
dotare il proprio sistema informativo di un adeguabftware di base (ad esempio, Web container J2EE o
successive per laéference implementatiém tecnologia J2EE).

Per ulteriori approfondimenti in merito, si rimanitifettore al documento [3].
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3.5 ESEMPIO DI SAML RESPONSE PRODOTTA DA IDPC-RL

Di seguito viene riportato un esempio di SAML Rezpm trasferita dall'ldPC-RL all'interfaccia di asse alle
applicazioni, in particolare al compone#issertion Consumef.

La SAML Response riportata rispetta lo schema gaagrevisto dallo standard OASIS, ovvero:

<Response xmlins ="urn:oasis:names:tc:SAML:1.0:protocol

xmins:saml =" urn:oasis:names:tc:SAML:1.0:assertion "
xmins:samlp =" urn:oasis:names:tc:SAML:1.0:protocol " Issuelnstant ="2006-11-07T13:59:20.9227 "
MajorVersion ="1" MinorVersion ="1" Recipient =" http://host-erogatore:port/AssertionConsumer "

ResponselD =" 526b5f90d9e216e1227bcb77dde5390 ">

<!-- informazioni relative alla firma della SAML R esponse in accordo con XMLDS -->
<ds:Signature xmins:ds =" http://www.w3.0rg/2000/09/xmldsig# ">

</ ds:Signature >

<l-- stato dell’autenticazione in accordo a specifi che SAML 1.1 -->
<Status >

<StatusCode Value ="samlp:Success "/>
</ Status >

<!I-- asserzioni relative all'utente autenticato -->

<!l-- sono consentite da zero ad N occorrenze firmat e singolarmente -->

<Assertion xmins ="urn:oasis:names:tc:SAML:1.0:assertion "
AssertionlD =" d47cb436f930f71d900cb0ad3f2047e9 " Issuelnstant ="2006-11-07T13:59:20.921Z "
Issuer =" http://www.crs.lombardia.it/idpc " MajorVersion  ="1" MinorVersion ="1">

</ Assertion >

</ Response >

Prima di presentare I'esempio oggetto della pressetione, si ricorda che le URL ed i namespade spbrtati sono
a titolo di esempio.

<Response xmlins ="urn:oasis:names:tc:SAML:1.0:protocol

xmins:saml =" urn:oasis:names:tc:SAML:1.0:assertion "
xmins:samlp =" urn:oasis:names:tc:SAML:1.0:protocol " Issuelnstant ="2006-11-07T13:59:20.9227 "
MajorVersion ="1" MinorVersion  ="1" Recipient =" http://host-erogatore:port/AssertionConsumer "

ResponselD =" 526b5f90d9e216e1227bcb77dde5390 ">

<ds:Signature xmins:ds =" http://www.w3.0rg/2000/09/xmldsig# ">
<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm =" http://www.w3.0rg/2001/10/xml-exc-
clan# />
<ds:SignatureMethod Algorithm =" http://www.w3.0rg/2000/09/xmldsig#rsa-shal ">

<ds:Reference  URI =" #f526b5f90d9e216e€1227bch77dde5390 ">
<ds:Transforms >
<ds:Transform

Algorithm =" http://www.w3.0rg/2000/09/xmldsig#enveloped-signatu re ">
<ds:Transform  Algorithm =" http://www.w3.0rg/2001/10/xml-exc-
clan# ">
<ec:InclusiveNamespaces
xmins:ec =" http://www.w3.0rg/2001/10/xml-exc-c14n# " PrefixList =" code ds kind rw saml samlp typens
#default "/>

</ ds:Transform >
</ ds:Transforms >
<ds:DigestMethod  Algorithm =" http://www.w3.0rg/2000/09/xmldsig#shal >
<ds:DigestValue = >bOUjypUHni6Qfb48Dy5mNe6LDwM=</ ds:DigestValue >
</ ds:Reference >
</ ds:Signedinfo >
<ds:SignatureValue >
gau5DUOR4KRy6cbwX+8tKNxWMeatZpFRIoSx0/2BTQVdHtRYfcF  Glt+jLt7Lx3RDNg2teFQp70IE

1 ’esempio si riferisce ad un’asserzione prodota IdPC-RL in versione 1. Nella versione corren®PC-RL veicola
un'asserzione piu ricca, come illustrato nelle @ezprecedenti. Si noti che quanto riportato & ameénte al netto della codifica
base64 e della cifratura di canale ottenuta tra8f8e v3 con sola server authentication.
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QNgzd+TRp91FYdOuKkOSzqTQeHRdsa/rMk+aOdc2M6icHojWR+C GbCKOfy7V2FZSOpGIGuE6z3gf
VuQRYp6DDQAK2a/suyelfniDAR3Pp7nloyd3WDgXI+anmRilh9e sYsYX5BysyMF+ld5hI2tqRbBb
zQO+Hk05sT/HYKZgyL1ZsQJ3ICHyl/St8zFcKhaMdY8RA6BgkrX  aFFbRgrxZ9t5kvHSVIhIhUmm8
E1VhAg9MokSrfSq9zHQDfD4Y6vze+w7jvBPhww==
</ ds:SignatureValue >
<ds:Keylnfo >
<ds:X509Data >
<ds:X509Certificate >
MIIDNDCCAp2gAwWIBAgICApYWDQYJKoZIhveNAQEEBQAwgakxCzABgNVBAYTAIVTMRIWEAYDVQQI
EwlXaXNjb25zaW4xEDAOBgNVBACTB01hZGIzb24xIDAeBgNVBAoO TF1VuaXZlcnNpdHkgb2YgV2Ilz
Y29uc2luMSswKQYDVQQLEyJEaXZpc2lvbiBvZiBJbmZvem1lhdGl vbiBUZWNobm9sb2d5MSUwiwYD
VQQDEXXIRVBLSSBTZXJ2ZXIgQOEgLS0gMjAWMjASMDFBMB4XDEMDEYMTAWMTk1INFOXDTA3MDMw
MJAWMTKINFowcjELMAKGALITUEBhMCVVMXETAPBgNVBAQTCE1p¥2BFUMRIWEAYDVQQHEWIBbm4g
QXJib3IXEJAQBgNVBA0TCUIudGVybmVOM]ENMASGALIUECXMETUBRTEZMBCGALUEAXMQd3d3Lm9w
ZW5zYW1sLm9yZzCCASIwDQYJKoZIhveNAQEBBQADggEPADCCAQYEBAKdA4L+13N4YI0BSSPDhb
OwsStLLg7gaM0gY SeARQA6b32jhPL/+x5t4S5zbasX+CMb36Ds6N  2kEmBjwdw2HdF2wIsBXxOKpMBR
mgA9FgpkhxCxRHc371612ScsgGuBzZRHR6vC/0CuH15Ea4Kz+al bj58UXb5EG6pL3L30EZrw0+9C
XkqY835QITbbyGMNG5Cu5sr6iHOdHMCeTneYZQXw61yk+AyW4cvGKRFeTBVNH8RmI+DnaysyXzPH
yYU9G7/PCf84mNidixNOojTmsGn7dbu2jCpj7ZpbBuoUgclEyTd 2ruAVGHEQ0sz1J6i34uQYH3rS
TIEKSbm3712GENXyuAECAWEAAaMdMBswDAYDVROTAQH/BAIWABENVHQ8EBAMCBaAwWDQYJKoZI
hveNAQEEBQADgYEAg4QdCd5wWwxsZ13RrB6vvVyoKYkagq3wNg4t4VdEFpw4vH/nkte69Dsp5A2Q
DP/2L9QOfrAZrKgegL80DigGQI/Goer2rBY33dYAXMjoACv3MQS  IwfMuxvPxMrkrnPbal6tPmyCc
aB1i9mraQCA/CDFhmkYZ1dwYKQx6Tw4QpFQ=
</ ds:X509Certificate >
<ds:X509Certificate >
MIIC6zCCAISgAWIBAgICAIYwDQYJKoZIhveNAQEEBQAwgakxCzA JBgNVBAYTAIVTMRIWEAYDVQQI
EwlXaXNjb25zaW4xEDAOBgNVBACTB01hZGIzb24xIDAeBgNVBAoO TF1VuaXZlcnNpdHkgb2YgV2lz
Y29uc2luMSswKQYDVQQLEyJEaXZpc2lvbiBvZiBJbmZvem1lhdGl vbiBUZWNobm9sb2d5MSUwiwYD
VQQDEXXIRVBLSSBNYXNOZXIgQOEgLS0gMjAWMJA3SMDFBMBAXDMDYzMDIyMzIXNFoXDTI3MDly
MDIlyMzIxNFowgakxCzAJBgNVBAYTAIVTMRIWEAYDVQQIEwIXaXNb25zaW4xEDAOBgNVBACTBO1h
ZGlzb24xIDAeBgNVBAOTF1VuaXZlcnNpdHkgh2YgV2lzY29uc2l uMSswKQYDVQQLEyJEaXZpc2lv
biBvZiBJbmZvcm1hdGlvbiBUZWNobm9sb2d5MSUwIwYDVQQDExxIRVBLSSBTZXJ2ZXIgQOEgLS0g
MjAWM]A3BMDFBMIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKB4RAGsW7uaRS7xLsi2ZzZuUz6g
bfATwxwvtQ+8cuyDpRIhvrignghC9ENjRH9qpa/Z5FVZ5bqyGzi CyOKEPt+2WiZMGRIQEzloi5HN
Etz1NIc7FCIOHATxtkEUhQ96v2DmolEogPINgLICIgfiraPWFHO p6qDritrdj/fwLptQawlDAQAB
oyAwHjAPBgNVHRMBAfSEBTADAQH/MAsGA1UdDwWQEAWIBpjANBEKiGOWOBAQQFAAOBgQALXIP
3fTyIVMAIM8ddE8Bvk0/5Bhn5SKVvMAOMINICEArcFd4/m+pU4vED  wK6JSIoKfN/ySLXIu5ItApeM
Whceqvrczg5BF4/WQZukC1lha6FS2cAmjy35)YWMVWcdBI9YiM4S  J6gjGf83y9axPpuHcjwxQ5fLg
ZfnvrWH+1owJhQ==
</ ds:X509Certificate >
</ ds:X509Data >
</ ds:KeyIlnfo >
</ ds:Signature = >

<Status >
<StatusCode Value ="samlp:Success "/>
</ Status >

<Assertion  xmlns ="urn:oasis:names:tc:SAML:1.0:assertion

AssertionID =" d47cb436f930f71d900cb0ad3f2047e9 " Issuelnstant ="2006-11-07T13:59:20.921Z
Issuer =" http://www.crs.lombardia.it/idpc " MajorVersion  ="1" MinorVersion ="1">
<Conditions  NotBefore ="2006-11-07T13:59:20.921Z " NotOnOrAfter ="2006-11-
07T14:04:20.9212 “/>
<AuthenticationStatement AuthenticationInstant ="2006-11-07T13:59:20.921Z
AuthenticationMethod =" urn:oasis:names:tc:SAML:1.0:am:HardwareToken ">
<Subject >
<Nameldentifier > RSSMRA50A01F205R@crs.lombardia.it </ Nameldentifier >
<SubjectConfirmation >
<ConfirmationMethod >urn:oasis:names:tc:SAML:1.0:cm:bearer </ ConfirmationMethod >
</ SubjectConfirmation >
</ Subject >
</ AuthenticationStatement >
<AttributeStatement >
<Subject >

<Nameldentifier >
RSSMRA50A01F205R@idpc.crs.lombardia.it </ Nameldentifier >

<SubjectConfirmation >
<ConfirmationMethod >urn:oasis:names:tc:SAML:1.0:cm:bearer </ ConfirmationMethod >
</ SubjectConfirmation >
</ Subject >
<Attribute AttributeName =" provinciaResidenza "
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">

<AttributeValue >MI</ AttributeValue >
</ Attribute >
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<Attribute AttributeName  ="luogoNascita
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue >MILANGK/ AttributeValue >
</ Attribute >
<Attribute AttributeName =" CNS_CARTA_REALE
" http://www.crs.lombardia.it/idpc ">
<AttributeValue >true </ AttributeValue >
</ Attribute >
<Attribute AttributeName =" indirizzoResidenza "
" http://www.crs.lombardia.it/idpc ">
<AttributeValue />
</ Attribute >
<Attribute AttributeName =" capResidenza "
" http://www.crs.lombardia.it/idpc ">
<AttributeValue >20100 </ AttributeValue >
</ Attribute >
<Attribute AttributeName =" provinciaDomicilio "
" http://www.crs.lombardia.it/idpc ">
<AttributeValue />
</ Attribute >
<Attribute AttributeName =" provinciaNascita
" http://www.crs.lombardia.it/idpc ">
<AttributeValue >MI</ AttributeValue >
</ Attribute >
<Attribute AttributeName =" cellulare
" http://www.crs..lombardia.it/idpc ">
<AttributeValue />
</ Attribute >
<Attribute AttributeName ~ ="titolo "
" http://www.crs.lombardia.it/idpc ">
<AttributeValue />
</ Attribute >
<Attribute AttributeName =" cittaResidenza
" http://www.crs.lombardia.it/idpc ">
<AttributeValue >MILANGK/ AttributeValue >
</ Attribute >

AttributeNamespace

AttributeNamespace

AttributeNamespace

AttributeNamespace

AttributeNamespace

AttributeNamespace

AttributeNamespace

AttributeNamespace

<Attribute AttributeName ~ ="emailAddress "
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue >mario.rossi@regione.lombardia.it </ AttributeValue >
</ Attribute >
<Attribute AttributeName =" statoResidenza "
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">

<AttributeValue />
</ Attribute >

<Attribute AttributeName =" CNS_ISSUER
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue >CN=Regione Lombardia Certification Authority
Cittadini, OU=Servizi di certificazione, O=I.T. Tel ecom S.R.L., C=IT </ AttributeValue >
</ Attribute >
<Attribute AttributeName =" cartaldentita "
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">

<AttributeValue />
</ Attribute >
<Attribute AttributeName =" cittaDomicilio
" http://www.crs.lombardia.it/idpc ">
<AttributeValue />
</ Attribute >
<Attribute AttributeName =" sesso "
" http://www.crs.lombardia.it/idpc ">
<AttributeValue >MK/ AttributeValue >
</ Attribute >
<Attribute AttributeName =" telefono
" http://www.crs.lombardia.it/idpc ">
<AttributeValue />
</ Attribute >
<Attribute AttributeName =" nome"
" http://www.crs.lombardia.it/idpc ">
<AttributeValue >MARIG:/ AttributeValue >
</ Attribute >
<Attribute AttributeName =" dataNascita
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue >06/07/1972 </ AttributeValue >
</ Attribute >
<Attribute AttributeName =" statoNascita
" http://www.crs.lombardia.it/idpc ">
<AttributeValue >ITALIA </ AttributeValue >

AttributeNamespace

AttributeNamespace

AttributeNamespace

AttributeNamespace

AttributeNamespace
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</ Attribute >
<Attribute AttributeName =" cognome"
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue >ROSSK/ AttributeValue >
</ Attribute >
<Attribute AttributeName =" CNS_SUBJECT
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue >CN="
RSSMRA50A01F205R/6030106561250008.Z0A0NId210kyWOFT1 AqpQQb3/Zo=", OU=Regione Lombardia, O=CRS-SISS,
C=IT </ AttributeValue >

</ Attribute >
<Attribute AttributeName =" statoDomicilio
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue />
</ Attribute >
<Attribute AttributeName =" codiceFiscale
AttributeNamespace =" http://www.crs.lombardia.it/idpc ">
<AttributeValue > RSSMRAS50A01F205R/ AttributeValue >
</ Attribute >
<Attribute AttributeName  ="lavoro
" http://www.crs.lombardia.it/idpc ">
<AttributeValue />
</ Attribute >
<Attribute AttributeName =" capDomicilio
" http://www.crs.lombardia.it/idpc ">
<AttributeValue 1>
</ Attribute >
<Attribute AttributeName =" indirizzoDomicilio
" http://www.crs.lombardia.it/idpc ">
<AttributeValue 1>
</ Attribute >
<Attribute AttributeName =" idComuneRegistrazione
" http://www.crs.lombardia.it/idpc ">
<AttributeValue >03</ AttributeValue >
</ Attribute >
<Attribute AttributeName =" domicilioElettronico
" http://www.crs.lombardia.it/idpc ">
<AttributeValue 1>
</ Attribute >

AttributeNamespace

AttributeNamespace

AttributeNamespace

AttributeNamespace

AttributeNamespace

</ AttributeStatement >
<ds:Signature xmins:ds =" http://www.w3.0rg/2000/09/xmldsig# ">
<ds:Signedinfo >
<ds:CanonicalizationMethod Algorithm =" http://www.w3.0rg/2001/10/xml-
exc-clan# />
<ds:SignatureMethod Algorithm =" http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>
<ds:Reference  URI =" #d47cb436f930f71d900cb0ad3f2047e9 ">
<ds:Transforms >
<ds:Transform
Algorithm =" http://www.w3.0rg/2000/09/xmldsig#enveloped-signatu re"/>

<ds:Transform  Algorithm =" http://www.w3.0rg/2001/10/xml-
exc-cl4n# ">
<ec:InclusiveNamespaces
xmins:ec =" http://www.w3.0rg/2001/10/xml-exc-c1l4n# " PrefixList =" code ds kind rw saml samlp typens
#default "/>
</ ds:Transform >
</ ds:Transforms >
<ds:DigestMethod
Algorithm =" http://www.w3.0rg/2000/09/xmldsig#shal "I>
<ds:DigestValue = >KehC3Lrbhz4sP548il70yqgA6QvA= </ ds:DigestValue >
</ ds:Reference >
</ ds:Signedinfo >
<ds:SignatureValue >

Du4cOffosizy+GMvOnbZua/Xa5LUoiutuAKCZxd4rTts5y4n4HFE NBXZX20rOfm5wBByel YFIFeBS
s+gscYpbnWTXiG590Yu7FHZ7w8C6UgdVQ+5wxvG3RDfOU+wgwr 3vTItY5bG4FniGjCW2Bcc+IU3
0jKhLHSf3YjXKo28kblylTV6qiPm5jTtMKIVRPVjB8WI7FFYIm/ NTCoejBuxj0X4cYp20dz+n3S9

9zXiv10Z3AQP05KXLoxOXCP3kwcFIMrViXVmwoFXd6SeZBXOOGLXL7INTZDheplFvh3dtdOXwgze
PD+nWN+zv6pqrF+j27q9Y S3liJKersEXv3AQnw==
</ ds:SignatureValue >
<ds:Keylnfo >
<ds:X509Data >
<ds:X509Certificate >
MIIDNDCCAp2gAwIBAgICApYwDQYJKoZIhveNAQEEBQAwgakxCzABgNVBAYTAIVTMRIWEAYDVQQI
EwlXaXNjb25zaW4xEDAOBgNVBACTB01hZGlzb24xIDAeBgNVBAo TF1VuaXZlcnNpdHkgh2YgV2Ilz
Y29uc2luMSswKQYDVQQLEyJEaXZpc2lvbiBvZiBJbmZvem1lhdGl vbiBUZWNobm9sb2d5MSUwiwYD
VQQDEXxIRVBLSSBTZXJ2ZXIgQOEgLS0gMjAWMjASMDFBMBA4XDEMDEYMTAWMTK1INFOXDTA3MDMw
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MjAWMTk1INFowcjELMAKGALIUEBhMCVVMXETAPBgNVBAQTCE1pp2BFUMRIWEAYDVQQHEwWIBbm4g
QXJib3IXEJAQBgNVBA0TCUIudGVybmVOM]ENMASGALIUECXMETUBRTEZMBCGALUEAXMQd3d3Lm9w
ZW5zYW1sLm9yZzCCASIwDQYJKoZIhveNAQEBBQADggEPADCCAQYEBAKdA4L+13N4YI0BSSPDhb
OwsStLLgq7gaM0gY SeARQA6b32jhPL/+x5t4S5zbasX+CMb36Ds6N  2kEmBjwdw2HdF2wIsBXxOKpMBR
mgA9FgpkhxCxRHc371612ScsgGuBzZRHR6vC/0CuH15Ea4Kz+al bj58UXb5EG6pL3L30EZrw0+9C
XkqY835QITbbyGMNG5Cu5sr6iHOdHMCeTneYZQXw61yk+AyW4cvGKRFeTBVNH8RmI+DnaysyXzPH
yYU9G7/PCf84mNidixNOojTmsGn7dbu2jCpj7ZpbBuoUgclEyTd 2ruAVGHEQ0sz1J6i34uQYH3rS
TIEKSbm3712GENXyuAECAWEAAaMdMBswDAYDVROTAQH/BAIWABENVHQ8EBAMCBaAwWDQYJKoZI
hveNAQEEBQADgYEAg4QdCd5wWwxsZ13RrB6vvVyoKYkaq3wNg4t4VdEFpw4vH/nkte69Dsp5A2Q
DP/2L9QOfrAZrKgegL80DigGQI/Goer2rBY33dYAXMjoACv3MQS  IwfMuxvPxMrkrnPbal6tPmyCc
aB1i9mraQCA/CDFhmkYZ1dwYKQx6Tw4QpFQ=
</ ds:X509Certificate >
<ds:X509Certificate >
MIIC6zCCAISgAWIBAgICAIYwDQYJKoZIhveNAQEEBQAwgakxCzA JBgNVBAYTAIVTMRIWEAYDVQQI
EwlXaXNjb25zaW4xXEDAOBgNVBACTB01hZGlIzb24xIDAeBgNVBAo TF1VuaXZlcnNpdHkgh2YgV2Ilz
Y29uc2luMSswKQYDVQQLEyJEaXZpc2lvbiBvZiBJbmZvem1lhdGl vbiBUZWNobm9sb2d5MSUwiwYD
VQQDEXxxIRVBLSSBNYXNO0ZXIgQOEgLS0gMjAWM]ASMDFBMB4XDyMDYzMDIyMzIXNFoXDTI3MDIly
MDIlyMzIxNFowgakxCzAJBgNVBAYTAIVTMRIWEAYDVQQIEwIXaXNb25zaW4xEDAOBgNVBACTBO01h
ZGlzb24xIDAeBgNVBAOTF1VuaXZicnNpdHkgb2YgV2lzY29uc2l uMSswKQYDVQQLEyJEaXZpc2lv
biBvZiBJbmZvcm1hdGlvbiBUZWNobm9sb2d5MSUwIwYDVQQDExxIRVBLSSBTZXJ2ZXIgQOEgLS0g
MjAWM]A3BMDFBMIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKB4RAGsW7uaRS7xLsi2ZzZuUz6g
bfATwxwvtQ+8cuyDpRIhvrignghC9ENjRH9qpg/Z5FVZ5bqyGzi CyOKEPt+2WiZMGRIQEzloi5HN
Etz1NIc7FCIOHATxtkEUhQ96v2DmolEogPINgLICIgfiraPWFHO p6qDritrdj/fwLptQawlDAQAB
oyAwHjAPBgNVHRMBAfSEBTADAQH/MAsGA1UdDwWQEAWIBpjANBEkiGOWOBAQQFAAOBgQALXIP
3fTylVMAIM8ddE8Bvk0/5Bhn5SKVvMAOMINICEArcFd4/m+pU4vED  wK6JSIoKfN/ySLXIu5ItApeM
Whceqvrczg5BF4/WQZukC1lha6FS2cAmjy35)YWMVWcdBI9YiM4S  J6gjGf83y9axPpuHcjwxQ5fLg
ZfnvrWH+1owJhQ==
</ ds:X509Certificate >
</ ds:X509Data >
</ ds:Keylnfo >
</ ds:Signature >
</ Assertion >

</ Response >
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3.6

Si ricorda che le URL ed i namespace sotto ripiostaio a titolo di esempiS.

ESEMPIO DI XML TRASFERITO AL PORTALE EROGATORE

<?xml version="1.0" encoding="UTF-8"?>
<peop:AuthenticationResponse target
dummy/AssertionConsumerService?target=http://domain
dummy/initProcess.do?processName=it.people.fsl.serv
authenticationResponseStatus

=" http://domainl.com:8090/people-

1.com:8090/people-
izi.test. dummyservice.servizio2

=" urn:people:names:authenticationstatus:success "

authenticationStatusMessage =" xmlins:peop =" http://www.progettopeople.it/sirac/peopleauthdataho
<peop:AuthenticationSubject userlD =" RSSMRA50A01F205R@idpc.crs.lombardia.it ">
<peop:UserAttributes >

<peop:UserAttribute value ="MI" name =" provinciaResidenza ">

<peop:UserAttribute value ="MILANO' name ="luogoNascita "/>

<peop:UserAttribute value ="true " name ="CNS_CARTA_REALE-

<peop:UserAttribute value ="' name ="indirizzoResidenza >

<peop:UserAttribute value ="10100" name =" capResidenza "/>

<peop:UserAttribute value ="' name =" provinciaDomicilio ">

<peop:UserAttribute value ="MI" name =" provinciaNascita >

<peop:UserAttribute value ="' name ="cellulare "/>

<peop:UserAttribute value ="Milano " name =" cittaResidenza  "/>

<peop:UserAttribute value ="' name ="titolo "/>

<peop:UserAttribute value ="mario.rossi@regione.lombardia.it " name =" emailAddress

<peop:UserAttribute value ="' name =" statoResidenza "/>

<peop:UserAttribute value =" CN=Regione Lombardia Certification Authority Cittad

di certificazione, O=I.T. Telecom S.R.L., C=IT " name =" CNS_ISSUER/>
<peop:UserAttribute value ="' name =" cartaldentita ">
<peop:UserAttribute value ="' name =" cittaDomicilio >
<peop:UserAttribute value ="M name ="sesso "/>
<peop:UserAttribute value ="' name ="telefono "/>
<peop:UserAttribute value ="MARIO name =" nome"/>
<peop:UserAttribute value ="01/01/1950 " name ="dataNascita "/>
<peop:UserAttribute value ="ITALIA " name =" statoNascita  "/>
<peop:UserAttribute value ="ROSSI' nhame =" cognome"/>
<peop:UserAttribute value =

OU=Regione Lombardia, O=CRS-SISS, C=IT" name="CNS_S UBJECT"/>
<peop:UserAttribute value =" RSSMRA50A01F205R name =" codiceFiscale
<peop:UserAttribute value ="" name =" statoDomicilio ">
<peop:UserAttribute value ="' name ="lavoro "/>
<peop:UserAttribute value ="' name =" capDomicilio "/>
<peop:UserAttribute value ="' name =" indirizzoDomicilio >
<peop:UserAttribute value ="03" name ="idComuneRegistrazione ">
<peop:UserAttribute value ="" name =" domicilioElettronico ">

</ peop:UserAttributes >
</ peop:AuthenticationSubject >
<peop:AuthenticationMethod >
<peop:StrongAuthentication >urn:oasis:names:tc:SAML:1.0:am:HardwareToken

</ peop:AuthenticationMethod

</ peop:AuthenticationResponse

>

>

">

Ider

s

ini, OU=Servizi

" CN=RSSMRA50A01F205Fr6030106561250008.Z0A0nId210kyWOFT1AqpQQb3/Zo=,

</ peop:StrongAuthentication

"

18 o , . . . . .
L'esempio si riferisce ad un’asserzione prodotta IdBC-RL in versione 1. Nella versione correnteP@QdRL veicola
un’asserzione piu ricca, come illustrato nelle @ezprecedenti.
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3.7 INTEGRAZIONE DI UN SERVICE PROVIDER PEOPLE
NELL'INFRASTRUTTURA IDPC

Questa sezione descrive le modalita di integrazaingn Service Provider People che utilizza listrattura SIRAC
con il servizio di autenticazione IdPc di Regior@ribardia.

3.7.1 Integrazione di un Service Provider People sino alversione 2.0.1

L'integrazione con IdPC per un portale erogatorseatvizi People & particolarmente semplice, poldfe utilizza le
stesse interfacce e protocolli definiti nell’ambger l'infrastruttura di autenticazione SiIRAC (Seiw Infrastrutturale
di Registrazione e Autenticazione di Communitalsprge in ogni installazione People.

Per realizzare l'integrazione con il servizio Id#icRegione Lombardia di un portale che utilizzavizsione base
SiRAc: € quindi sufficiente intervenire a livellomarametri di configurazione di alcune web applaa

3.7.1.1 Configurazione dell’Assertion Consumer Service

Il componente SiRAc Assertion Comsumer Service Britlge del SIRAC dal mondo SAML verso la peoplebwe
application. Tale componente riceveSaMLResponse prodotta dall'ldentity Provider (I'ldPc in questaso), verifica
I'’XML signature e passa (con un forward o con unTRRTPOST) il suo contenuto (userID dell’'utente atitamo, gli
attributi del profilo di registrazione dell’'utentetc.) alla servlet AuthResponseReceiverServicd'ipgrostazione delle
variabili di sessione.

L’ Assertion Consumer implementato mediante una servlet la cui defimigie contenuta WEB-INF/web.xml  della

web applicatiorpeople o sirac (a seconda della modalita di deployment prescelta):
<servlet>
<servlet-name>AssertionConsumerService</ser vlet-name>
<display-name>Sirac Assertion Consumer Serv ice</display-name>
<description>Sirac Assertion Consumer Servi ce</description>
<servlet-class>
it.people.sirac.web.AssertionConsumerSe rviet

</servlet-class>

| parametri di inizializzazione( <i ni t - paran®) ai fini dell'integrazione con I'ldPc sono i segue(ger un elenco
esaustivi dei parametri di configurazione si rimaatla documentazione SiRAC inclusa nella distritwiz People):

par anm- nanme par an- val ue
keystorePath Percorso del trust store contenente i certifica@Al
keystorePassword Password per I'accesso al tiarst st
certificateAlias Nome dell'alias del certificatolrteust store da utilizzare per
la verifica della firma della SAML Response

Un esempio di configurazione dei parametri sopdécati € il seguente:

<servlet>
<servlet-name>AssertionConsumerService</servlet-n ame>
<display-name>Sirac Assertion Consumer Service</d isplay-name>
<description>Sirac Assertion Consumer Service</de scription>
<servlet-class>it.people.sirac.web.AssertionConsu merServlet</servlet-class>

<init-param>
<param-name>keystorePath</param-name>
<!-- path relativo alla webapp -->
<param-value>/keystore/test.jks</param-value>

</init-param>

<init-param>
<param-name>certificateAlias</param-name>
<param-value>mykey</param-value>

</init-param>
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<init-param>
<param-name>keystorePassword</param-name>
<param-value>testpwd</param-value>
</init-param>

Per poter verificare I'asserzione veicolata daPtdé necessario che il certificato utilizzato gefilma della Response
SAML sia stato emesso da una CA ‘trusted’. Ulternitattagli a tal proposito sono disponibili nel dogento [3].

3.7.1.2 Configurazione SIRAC Gateway

L'integrazione viene completata attraverso l'indicme delle impostazioni per la redirezione deliehiesta di
autenticazione verso il servizio IdPc, interveneadoparametri di configurazione specificati nebldgment descriptor
della web applicatiorsirac’ ~ nel modo seguente:

<servlet>
<servlet-name>AuthGatewayServlet</servlet-name>
<display-name>SIRAC Authentication Gateway Servle t</display-name>
<description>SIRAC Authentication Gateway Servlet </description>
<servlet-class>it.people.sirac.web.AuthGatewaySer vlet</servlet-class>
<init-param>
<param-name>weakLoginRedirect</param-name>
<param-value>http://wayf.crs.lombardia.it/wayf/ </param-value>
</init-param>
<init-param>
<param-name>strongLoginRedirect</param-name>
<param-value>http://wayf.crs.lombardia.it/wayf/ </param-value>
</init-param>
<[servlet>

Come si vede, la configurazione consiste semplicéeneell’indicazione dellURL del servizio WAYF d&tPC sia
nel caso di autenticazione debole, sia nel casuidinticazione forte. Questo significa che siz#éra il servizio di
autenticazione forte offerto dall'ldPc indipendenente dai requisiti di autenticazione (debole aefondicati da uno
specifico servizio People.

3.7.2 Integrazione di un Service Provider People integrat con SIRAC-SSO (SIRAC v2.0.2)

Con il rilascio della versione 2.0.2 del portal®ple I'infrastruttura SIRAC nella sua versione bpse I'autenticazione
all'accesso ai servizi &€ stata estesa per offumzibnalita di Single-Sign-On (SSO) e interfacciatoeverso piu

Identity Provider. Cid ha migliorato il supporto ada gestione integrata ed unitaria del processautinticazione,
gualunque sia il servizio acceduto dall’'utente s wualunque dei portali integrati con l'infrasttw SIRAC. In

guesto modo non si richiede piu all’'utente di ¢ffete una nuova autenticazione nel momento in golevpassare dai
servizi di un portale a quelli di un altro, reabirmlo cosi la funzionalita di SSO tra essi. L'infraiura SIRAC-SSO
presenta inoltre il vantaggio di consentire agénit di scegliere su quale tra gli IdP disponilgilicompatibili con

linfrastruttura, effettuare I'autenticazione. lnui@sto modo sia gli utenti che gia usufruivano deltesso al portale
precedentemente integrato con SIRAC (es. un poRBI®PLE), sia altri utenti afferenti a sistemi dsige vengono

abilitati all'accesso a tutti i servizi integrati.

L'integrazione con I'ldPc nel caso di utilizzo d@mponenti SIRAC-SSO si riduce alla definizioneuda opportuna
entry nel file di configurazionairac-config.xmlutilizzato dalla web applicatiosirac-ssoavente la struttura sotto
riportata:

<?xml version="1.0" encoding="UTF-8"?>
<sir:SiracConfiguration
xmins:sir="http://www.progettopeople.it/b003/Serviz ilnfrastrutturali/Sirac">
<FederationConfig>
<ldPConfig>
<IdP trustLevel="TRUSTED">
<Name>|dPC-RL</Name>
<Description>ldentity Provider Cittardi ni - Regione Lombardia</Description>
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</ldP>

<IdP trustLevel="TRUSTED">
<Name>CA-Peoplel</Name>
<Description>CA-People demo</Description>

</ldP>
<SSOConfig SSOEnabled="true">
<AuthenticationTargetConfig>
<AuthenticationTarget>
<Name>People8000</Name>
<Description>Portale People (port 8000)</De scription>

</AuthenticationTarget>
<AuthenticationTarget>
<Name>PeopleTest8002</Name>
<Description>Portale People Test port 8002< /Description>

</AuthenticationTarget>
</AuthenticationTargetConfig>
</SSOConfig>
</sir:SiracConfiguration>

In particolare, per l'integrazione con I'ldPc oceordefinire un elemento IdP che referenzi 'URL dekvizio di
autenticazione IdPc e specifichi i certificati ddlizzare per la verifica della firma della RespenSAML e per la
verifica di trust, come sotto indicato:

<IdP trustLevel="TRUSTED">
<Name>|dPC-RL</Name>
<Description>ldentity Provider CittardinRegione Lombardia</Description>
<Assertionlssuer>https://idpcrl.crs.lombarid//scauth</Assertionlssuer>
<AuthenticationServices>
<AuthenticationService>
<Method>WEAK</Method>
<Location>http://wayf.crs.lombardian#yf/</Location>
</AuthenticationService>
<AuthenticationService>
<Method>STRONG</Met>
<Location>http://wayf.crs.lombardtiavayf/</Location>
</AuthenticationService>
</AuthenticationServices>
<Signinglnfo trustVerification="enabled">
<X509Certificate subject="CN=LISEP.A./168637, OU=U.0O. Sviluppo, O=Altri Certifica€=IT" issuer="CN=LISIT CA di
Servizio, OU=Servizio di certificazione, O=LISITEA., C=IT" alias="idpcrl-signer">
<X509Data>MIIENTCCAx2gAwIBAgICefAWDQYJKoZIhveNAQEFBAwWaDELMAKGALIUEBhMCSVQXFTATBgNVBAOTDEXxJUOIU
IFMucC5BLjEjMCEGA1UECxMaU2Vydml6aW8gZGkgY2VydGImaWiémivbomUxHTAbBgNVBAMTFExJUOIUIENBIGRpIFNIcnZpe
mivMB4XDTA3MDEwWOTEwWMjlzZNFOXDTEWMDEWOTEWM|jlyOFowXzELMAKGALUEBhMCSVQXGjAYBgNVBAOTEUFsdHJpIENI
cnRpZmljYXRpMRYWFAYDVQQLEw1VLk8ulFN2aWx1cHBVYMRwWwWGgPVQQDEXNMSVNJIVCBTLIAUQS4vMTY4NjM3MIGIMA
0GCSqGSIb3DQEBAQUAA4GNADCBIQKBgQCqZHW3M9EipZZSsNH&p+qcn0B1Viv+rb6C51Q0phz9sWgrm3+E3I6hol2a5LItYaO
BLE8LaHIFu50sTg3G7sNBXzEFwugTNnadDORwTXxMIcS8xtWPaYRbYjggcIVTJelzeLAj/QMrdCXxFVukgfVXBF+LwwQxamQ7h
PwIDAQAB04IBADCCAXAWDAYDVROTAQH/BAIWADBIBgNVHSAEQTA/MDOGCisGAQQBVG4A4TAhOWLzAtBggrBgEFBQCCARY
haHROcDovL3d3dy5saXNpdC5pdCImaXJtYWRpZ2I10YWxIMA4Q2dDWEB/WQEAwIDUDATBgNVHSUEDDAKBggrBgEFBQCcDAz
AfBgNVHSMEGDAW(gBSEzbEVHKVQIi896/sG8V7CKHQ6FCzCBsAYROfBIGoMIGIMIGiolGfolGchoGZbGRhcDovL2xkYXAuY3J
zLmxvbWJIhcmRpY S5pdC9jbiUzZENEUDEsb3UIM2RDUkwIMjBD@$MFNIcnZpemlvLG8IM2RMSVNJIVCUyMFMucC5BLIixjJTNk
SVQ/Y2VydGImaWNhdGVSZXZvY2F0aW9uTGIzdD9iYXNIP29ianENsYXNzPWNSTERpc3RyaWJ1dGlvbIBvaw50MBOGA1UdD
gQWBBSfESc5Tjs7AOMBgK4E/sEhIBIgSDANBgkghkiGOWOBAQKBWROCAQEAel4irlc/50UORM/T3LGKOPWSYfFrC6urvrjRx2iZAly
Mgxuy3mVwliWM5QiYkSaikdObcUv0d4Guh50VN/srd4L9vpa+dRtsKtykuY0sz56fmViwllJIIGTMODvs7HDKEDb2jxPJ9O0MHgs8YV
OY+HRco8HVY2iU/nFTSOMwjlg2MwelASAnUwaPtJIXDGShLK7viz4nZbbrdj8uQNWn48btGLSpklagXJoml6QToocPCZaK3ncyprx
kOOwLmM/vxgbNLgePCUTIBVIKSEXpjtQ4E7gAKadNOJStY4nyURHEbasJl+xUWxxXKXRMJINg/b4xtPw/7pBq7H78A==</X509@at
>
</X509Certificate>
<X509Certificate subject="CN=LISOA di Servizio, OU=Servizio di certificazione, O=&IIT S.p.A., C=IT" issuer="CN=LISIT
CA di Servizio, OU=Servizio di certificazione, O=&IIT S.p.A., C=IT" alias="idpcrl-root">
<X509Data>MIIEKDCCA3igAwIBAgIBATANBgkghkiGOwWOBAQUFABoMQswCQYDVQQGEwWJIJVDEVMBMGA1IUEChMMTEITSV
QgUY5SWLKEUMSMwWIQYDVQQLEXxpTZXJ2aXppbyBkaSBjZXJ0aWZ@2¥F6aW9uZTEdMBsGALUEAXMUTEITSVQgQOEgZGkgU2Vy
dml6aw8wHhcNMDQWOTAYMTQ1O0TQ4WhcNMTYWOTAYMTQ1ODAOWBMQswCQYDVQQGEWJIJVDEVMBMGALUEChMMT
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EITSVQgUY5wWLKEUMSMwIQYDVQQLExpTZXJ2aXppbyBkaSBjZX3WZpY2F6aW9uZTEdMBsSGALUEAXMUTEITSVQgQQOEgZGk
gU2Vydml6aW8wggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWGgEKABAQC/vb2Sh3EiCu7TQO26R+SUM7IHTREIMUMQy148mc
dEe9az9kY7M6ZtcZ4zsc3mGT13ZWB50PQsL7+1yyK5/BnlenOlZzzehYBbUQLTkvOKyJY SORJIrKZ4Be6Sm1N99LxPr/G5ckkzqg2H
yVFt8XBaQkUNNAJIBksJbu7NP7kWBRfbvicdr+2QCe4HjUiMLEHeG/X8d1whFBHRGItcfEfX76/LIpMwalDURSIIfFD4bVK|IZFG9
ugN9YANYnzP2IVrEcuRecuySefirvSmEKWMAQVyY+Xn/DwOr/bdRatqyyHusHIep6 FPNVmfbboEF/3eqRNMbRrTOR8rOpBAgMBAA
jggFDMIIBPzASBgNVHRMBAfSECDAGAQH/AGEAMECGALUdIARAMDAWPAY JKwYBBAG8bhMCMC8wWLQY IKwYBBQUHAgE
WIWhOdHABLY93d3cubGlzaXQuaXQvZmlybWFkaWdpdGFsZTCB4BVROfBIGoMIGIMIGiolGfol GchoGZbGRhcDovL2xkY XAuY3
JzLmxvbWJIhecmRpY S5pdC9jhiUzZExJUOIUITIWQOEIMjBkaSUMIcnZpemlvLG91JTNkU2VydmI6aW8IMjBkaSUyMGNIcnRpZmlj
YXppb25ILG8IM2RMSVNJIVCUyMFMucC5BLIixjJTNKSVQ/Y2VydGhaWNhdGVSZXZvY2F0aW9uTGIzdD9iYXNIMA4GA1UdDwE
B/wWQEAwWIBBjJAdBgNVHQ4EFgQUhM2xLxyr0lvPev7BvFewihOOEWDQYJKoZIhveNAQEFBQADggEBAG+nIGrRPLttAA3tBIHKS
X3O0fAJmMFIPkd1Ggm2cXOTqEPsxB7gXxuVNtRCh8z/D+830onqBNRQNrbMgEdPgmkc5qGusXFJewHuZanJJdtjpFauHVovliuV+GcMzB
Pl/iu268LBzb+9AWO/GXE8M7Ay0XfMWwijtStk6 Xg/IDFO8TOBrMtpw8TUU2aC1GbXQmlalLoySfLQbo7kopT56 GvPwt+45JzuumnK+
ZZZd1euDWPcXhcgY 3xsyvzHFMObvfOON3HIEIJThowpePNewqBKIrSOdxMUQLkI7 TacOKRomWbskBgFWOFzC9SRWjb7vPKkUORS
NsEsYRLyvekQS5+K9g=</X509Data>
</X509Certificate>

</SigningInfo>

</ldP>

La configurazione sopra mostrata consente ad uplicapione integrata con SIRAC-SSO di ricevere Rasp SAML
prodotte dalla CA “reale” descritta nelle seziorégedenti. Qualora si desideri supportare, in aggiua ricezione di
Response SAML prodotte attraverso la CA “demo” dimbardia Informatica occorre aggiungere all’elernent
SigningInfoil certificato root della CA “demo” (per la verifa di trust) e il certificato foglia da utilizzamome
riferimento per la verifica della firma della Resge SAML.
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